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Eroii
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Bine ai venit pe pagina programei Eroii Internetului, o colaborare intre Google, The Net
Safety Collaborative si Internet Keep Safe Coalition (iKeepSafe.org). Aceasta resursa
face parte din Be Eroii Internetului, un program complex, conceput pentru a-i invata pe
copii abilitatile de care au nevoie pentru a fi informati si in siguranta in mediul online.

Programa Eroii Internetului ofera educatorilor instrumentele si metodele necesare
pentru predarea securitatii digitale si a notiunilor fundamentale despre cetatenia
digitala. In acest an, am actualizat programa cu sase activitati noi de alfabetizare
digitala. Planurile de lectie ale programului ofera cele mai pertinente practici pentru
educatori pentru a pregati elevii sa devina cetateni digitali responsabili ih lumea noastra
din ce in ce mai interconectata. Aceste lectii sunt consolidate prin tehnici de joc,
folosind Interland (g.co/Interland), un joc online plin de aventuri care face ca invatarea
despre siguranta si cetatenia digitala sa fie interactiva si distractiva - la fel ca Internetul.
Cinci teme fundamentale ale cetateniei digitale si sigurantei online formeaza Codul
“Eroii Internetului”:

* Distribuie cu prudenta (Fii inteligent pe internet)

* Nu te lasa pacalit (Fii alert pe internet)

« Securizeaza-ti secretele (Fii puternic pe internet)

* E cool sa fii amabil (Fii amabil pe internet)

+ Daca ai indoieli, intreaba (Fii curajos pe internet)

Lectiile sunt destinate claselor primare, dar si educatorii claselor mai mari pot gasi
informatii de valoare in aceasta programa: terminologia specifica mediului online, discutii
la clasa si jocuri. Va incurajam sa experimentati pentru a gasi ceea ce functioneaza

cel mai bine pentru cursantii dumneavoastra, indiferent daca acest lucru inseamna
parcurgerea programei integral sau aprofundarea a 1-2 lectii de mare importanta pentru
clasele dumneavoastra.

Societatea Internationala de Tehnologie in Educatie (ISTE-International Society

of Technology in Education) a finalizat un audit independent al programului “Eroii
Internetului”, recunoscandu-l ca o resursa utild ce pregéateste tinerii cursanti pentru a
indeplini Standardele ISTE 2019. ISTE a acordat programei “Eroii Internetului” titulatura
Alignment for Readiness - cu alte cuvinte Programa se aliniaza standardelor necesare
punerii in Practica.)***

Programa Eroii Internetului si jocul Interland sunt doar doua resurse din multitudinea de
optiuni pe care familiile si educatorii le pot folosi pentru a incuraja practicile sanatoase
in mediul online.Pentru resurse suplimentare din partea Google, cum ar fi Prezentarile de
tip slide “Pear Deck”, resurse video de invatare pentru educatori, materiale descarcabile
pentru utilizarea la clasa si ghidul cu sfaturi pentru familii, accesati g.co/Eroiilnternetului.

ISTE

Readiness
Sea/ of Alignment
Standards-S 2016

Google | iKeepSafe-


https://g.co/Interland
https://g.co/EroiiInternetului
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Ghidul Educatorului: Resursa 1

Exemplu de email adresat parintilor

latad un exemplu de e-mail sau scrisoare, pe care o puteti personaliza, pentru a informa parintii despre cum
noile instrumente de educatie ajuta copiii sa invete sé ia cele mai bune decizii in ceea ce priveste siguranta si

comportamentul lor online.

v/4

Eroii Internetului.

Draga Parinte,

Cand copiii nostri sunt mici, facem tot posibilul sa-i ajutam sa beneficieze de
avantajele Internetului, protejandu-i in acelasi timp de riscurile si dezavantajele lumii
online. Pe masura ce copiii se maturizeaza si ajung la varsta adolescentei, rolul
nostru se schimba, pentru a-i ajuta sa invete sa ia singuri cele mai sigure si avizate
decizii atunci cand navigheaza in propria lor lume digitala.

La [numele scolii], credem in parteneriatul cu parintii si pregatim elevii nostri pentru:
* A gandi critic si evalua site-urile, e-mailurile si alt continut online.

* A se proteja de amenintarile din mediul online, inclusiv intimidare, hartuire si inselatorii.
* A actiona inteligent atunci cand distribuie: ce, cand, cum si cu cine.

+ A fi amabili si respectuosi fata de alte persoane online, inclusiv a respecta viata privata.
* A cere ajutor in situatiile complicate din partea unui parinte sau altui adult de incredere.
Anul acesta, vom include in activitatile noastre “Eroii Internetului”, un program complex,
conceput pentru a-i invata pe copii abilitatile de care au nevoie pentru a fi informati

si in siguranta in mediul online. Una dintre resurse, Interland, este un joc bazat pe un
browser care face ca invatarea acestor abilitati sa fie interactiva si distractiva - la fel
ca Internetul. Dezvoltat de Google in parteneriat cu educatori, cercetatori si experti in
domeniul sigurantei online de la The Net Safety Collaborative si iKeepSafe.org, “Eroii
Internetului” ofera experiente de invatare distractive, adecvate varstei, construite in
jurul a cinci lectii fundamentale:

* Distribuie cu prudenta  + Nu te lasa pacalit -+ Securizeaza-ti secretele

* E cool sa fii amabil * Daca ai indoieli, intreaba

Utilizarea inteligenta si sigura a tehnologiei le permite elevilor sa isi dezvolte
invatarea pe cont propriu si ajuta scoala noastra sa functioneze mai bine. Credem
ca programul “Eroii Internetului” va marca un pas important catre obiectivul nostru,
acela de a ne asigura ca toti elevii scolii [numele scolii] invatg, exploreaza si sunt in
siguranta online, atat la scoala cét si in afara ei.

Vom fi bucurosi sa impartasim mai multe informatii despre acest nou program, inclusiv
rezumate ale resurselor pe care copiii vor incepe sa le foloseasca la clasa, si va invitam,
de asemenea, sa consultati resursele pentru familii disponibile pe g.co/Eroiilnternetului.
Va incurajam sa intrebati copiii despre activitatile la care participa si sa continuati
conversatia acasa - si cine stie, este posibil s& descoperiti chiar voi cateva trucuri
legate de confidentialitatea si securitatea datelor pe care sa le folositi in mediul online!

Cu stim3,
[Nume]


https://g.co/EroiiInternetului

Ghidul Educatorului: Resursa 2

Iintrebari frecvente

Eroii Internetului.

Este necesara finalizarea lectiilor inainte de a utiliza Interland?

Nu - recomandam, ins3, ca lectiile sa fie predate inainte de Interland. Jocul devine o
resursa importanta atunci cand consolideaza subiectele prezentate in programa - si
este mai distractiv daca elevii au avut sansa de a discuta cu tine, prin intermediul
unor dezbateri sau brainstorming, inainte de a experimenta jocul.

Elevii au nevoie de Conturi Google pentru acces la Eroii Internetului?
Nu! Eroii Internetului este disponibil pentru oricine viziteaza site-ul. Fara autentificari,
fara parole, fara e-mailuri.

Ce dispozitive sunt compatibile cu Interland?

Interland functioneaza pe orice dispozitiv care are o conexiune la Internet si un
browser web. Asta inseamna ca orice computer de tip desktop, laptop, tableta sau
telefon mobil te poate ajuta sa Eroii Internetului.

Care sunt adresele URL folosite?

* Pentru pagina Eroii Internetului, accesati g.co/Eroiilnternetului.

* Pentru jocul Interland, vizitati g.co/Interland.

* Pentru Programa Eroii Internetului, accesati g.co/EroiilnternetuluiEducatori.
* Pentru resurse destinate familiei, vizitati g.co/EroiilnternetuluiFamilii.

Am nevoie de pregatire speciala/trebuie sa fiu profesor specializat intr-o anumita
materie pentru a finaliza acest program?

+ In primul rand: Orice profesor sau invatator de la clasa 1 pana la clasa a 12-a poate
preda aceasta programa elevilor sai. Nu este necesara o pregatire suplimentara.

« In al doilea rand: Fiecare profesor este special. :)

Pentru ce clasa sau nivel de pregatire este potrivit Eroii Internetului?

Programul complet, incluzand programa, jocul si resursele de pe site-ul web, a
fost proiectat pentru utilizatorii din ciclul primar (varste intre 7 si 12 ani). Cu toate
acestea, in functie de modul in care profesorii isi adapteaza programa, subiectele
pot fi de ajutor pentru orice clasa sau nivel.

Cum invata copiii prin acest joc?

Jocul consolideaza conceptele programei, oferindu-le libertatea de a explora practici
digitale sanatoase, intr-o forma interactiva (joc) si de a intelege interactiunile digitale
(si consecintele lor) intr-un spatiu educativ sigur.

Continuare pe pagina urmatoare —
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Eroii Internetului.

Fiecare lectie poate fi folosita in Google Classroom?
Da, da, si din nou da. Puteti atribui Interland unor clase sau grupuri specifice sau puteti
pune resursa la dispozitia tuturor elevilor dvs. printr-un anunt in clasa.

Exista un folder partajat sau un site web cu fise de lucru usor accesibile pentru a fi
proiectate la clasa?

Da - sub forma de slide-uri. Pentru a asigura o prezentare si distribuire usoara si actuala,
am lucrat cu Pear Deck. Resursele le puteti gasi la g.co/EroiilnternetuluiEducatori.

Trebuie sa fiu profesor de specialitate sau expert in securitate digitala pentru a folosi
acest program?

Deloc. Programa a fost conceputa astfel incat orice profesor sa o poata utiliza si preda.
Mai mult, daca sunteti interesat(a) sa va perfectionati sau sa aflati mai multe despre
siguranta si ce inseamna a fi un bun cetatean digital, puteti utiliza cursul nostru online
pentru educatori accesand g.co/CursSigurantaOnlineEdu.

La ce standarde este aliniata Programa Eroii Internetului?

M3 bucur cd ati intrebat. Programa este aliniata atat cu standardele ISTE (International
Society for Technology in Education), cat si cu cele ale AASL (American Association of
School Librarians).

Pot elevii mei sa-si salveze proiectele in Interland?

Nu in versiunea actual, si cel mai probabil acest lucru nu se va schimba. Eroii
Internetului nu genereaza si nu stocheaza informatii personale de identificare - inclusiv
fisiere salvate. Motivul - am dorit ca experienta sa fie accesibila tuturor, asadar nu este
necesar sa avem un cont, o autentificare sau o parola.

Asta e bine, dar multi dintre elevii mei sunt mandri ca au terminat jocul si de ceea ce
au invatat.

intelegem acest lucru. De aceea am creat un sablon de Certificare personalizabil, astfel
incat sa puteti introduce numele unui elev si sa creati un certificat pe care il puteti
printa si personaliza si care sa ateste finalizarea cursului.

Unde pot gasi celelalte resurse pentru educatori?
Toate resursele Eroii Internetului destinate educatorilor pot fi gasite pe pagina noastra
g.co/EroiilnternetuluiEducatori.

Exista o comunitate online pentru utilizatorii Eroii Internetului, pentru a impartasi idei
sau pentru a primi ajutor?

Da! (Si ne place.) impartasim frecvent idei si interactiondm cu profesorii pe Twitter.
Pentru a afla mai multe despre Eroii Internetului si alte subiecte va rugam sa ne urmariti
pe @GoogleForEducation.
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Lectia 01: Fii inteligent pe internet

Distribuie
cu prudenta

Cum te protejezi pe tine si reputatia ta online

Prezentare
generala a lectiei

Activitatea 1: Cand sa nu distribui

Activitatea 2: Al cui este de fapt acest profil?
Activitatea 3: Cum ne vad ceilalti?

Activitatea 4: Cum sa pastrezi informatia privata
Activitatea 5: Nu asta am vrut sa spun!
Activitatea 6: incadreaza!

Activitatea 7: Interland: Muntele Atentiei

Teme

Profesorii si parintii inteleg cum greselile celor mici in mediul online ii pot afecta la
nivel emotional, pot afecta reputatia si intimitatea. Nu este usor sa-i convingi pe copii
ca o postare aparent inofensiva facuta acum, ar putea fi inteleasa total gresit maine -
si cu atat mai mult in viitor - de cdtre oameni la care nici nu s-au gandit ca o vor vedea.

Urmatoarele activitati folosesc exemple concrete si discutii provocatoare, menite
a-i invata pe tinerii cursanti sa isi mentina un profil online pozitiv, sa gestioneze
confidentialitatea si sa-si protejeze informatiile personale.

Obiective pentru
elevi

v/ Sa creeze si gestioneze o reputatie pozitiva atat online, cét si offline.

v/ Sarespecte limitele de confidentialitate ale altora, chiar daca sunt diferite de ale lor.
v/ Sainteleaga impactul potential al unei amprente digitale gestionate gresit.

v/ Sa ceara ajutor din partea adultilor atunci cand se confrunta cu situatii delicate.

Standarde
respectate

Distribuie cu prudenta

ISTE Standarde pentru Educatori: 13, 1b, 23, 2c, 3b, 3c, 3d, 4b, 4d, 5a, 63, 6b, 6d, 7a
ISTE Standarde pentru Elevi 2016: 1c, 1d, 23, 2b, 2d, 3b, 3d

AASL Standarde de invatare: 1.a.1,1.b.1,1.c.1,1.d.3,1.d.4, 1l.a.2, 1l.b.1, 11.b.2, 11.b.3,
Il.c.1,1l.c.2,d.2, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, ll.c.2, 11l.d.1, lll.d.2, IV.a.1, IV.a.2,
V.a.2,Vl.a.1,Vl.a.2,Vl.a.3



Distribuie cu prudenta
Vocabular

Confidentialitate online: Un termen complex care inseamna, de obicei, capacitatea de a controla ce informatii
partajezi (distribui) despre tine in mediul online si cine poate vedea si partaja (distribui mai departe) aceste
informatii.

Amprenta digitala (sau prezenta digitalda): Amprenta ta digitala inseamna toate informatiile despre tine care
apar in mediul online. Poate insemna orice, de la fotografii, audio, videoclipuri si texte, la “aprecieri” (like-uri) si
comentarii pe care le postezi pe profilurile prietenilor. La fel cum urmele tale lasa amprente pe jos in timp ce
mergi, la fel si ceea ce postezi online lasa o urma.

Reputatie: Toate ideile, opiniile, parerile sau credintele pe care le au alti oameni despre tine; ceva de care nu poti fi
total sigur, dar care, de obicei vrei sa fie ceva pozitiv sau bun.

Informatii personale: Toate informatiile care identifica o anumita persoana - de exemplu, numele, adresa, numarul
de telefon, datele din cartea de identitate, CNP-ul, adresa de e-mail etc. - se numesc informatii personale (sau
sensibile). Gandeste-te cu atentie inainte de a impartasi acest tip de informatii in mediul online.

Supra-expunerea: A impartasi prea multe informatii in mediul online - de obicei, este vorba despre distribuirea
prea multor informatii personale/informatii despre tine intr-o anumita situatie sau conversatie online.

Setari: Prezente in orice produs digital, aplicatie, site web etc., desemneaza locul unde poti defini sau modifica
ceea ce afisezi online si modul in care iti gestionezi contul - inclusiv setarile tale de confidentialitate.

Stereotip: O prejudecatad, o idee simplificata, o parere generald despre o imagine, un obiect, o persoana sau grup
de persoane.

Interpreta: Modul in care o persoana intelege un mesaj sau sensul pe care il obtine de la acel mesaj.

Context: Informatiile care acompaniaza mesaijul si care ne ajuta sa il intelegem mai bine. Contextul poate include
locul unde se afla mesajul, momentul cand apare sau de la cine provine.

Reprezentare: O imagine, simbol sau descriere care ne ofera mai multe informatii despre (sau exprima un adevar
despre) un lucru, o persoana sau un grup.

Cadru: Cand faceti o fotografie sau o inregistrare video unui peisaj, persoana sau obiect, cadrul este cel ce
defineste sectiunea pe care o poate vedea privitorul. Partea pe care decideti sa o lasati in afara cadrului
reprezinta ceea ce privitorul nu va putea vedea.

Distribuie cu prudenta 9



Distribuie cu prudenta: Activitatea 1

Cand sa nu distribuim

Elevii vor lucra 2 céte 2, vor inventa secrete si le vor analiza, determinandu-i astfel sa se gandeasca la zonele de
confort si de confidentialitate.

Obiective v Siainteleagi ce tipuri de informatii personale trebuie pastrate private.

pentru elevi v/ Sa-si aminteasca faptul ca trebuie sa respectam deciziile de confidentialitate
ale tuturor utilizatorilor.

Sa discutam De ce este importanti confidentialitatea?

Amprenta ta digitald este ceea ce te reprezinta online. Aceasta ar putea insemna
fotografii, audio, videoclipuri, texte, “aprecieri” si comentarii pe care le postati pe
profilurile prietenilor. Pe cat de important este sa avem o reputatie pozitiva offline
(spre exemplu la scoald), pe atéat trebuie sd& mentinem aceasta reputatie pozitiva in
mediul online.

Internetul usureazd comunicarea cu familia, prietenii si persoanele care au aceleasi

pasiuni. Trimitem mesaje, impartasim fotografii si participam la conversatii pe

retelele de socializare - uneori fara sa ne gandim cine poate sa le vada. O poza sau

o postare, despre care crezi ca este amuzanta si inofensiva astazi, ar putea fi vazuta

si inteleasa gresit de oameni despre care nu ai crezut ca o pot vedea - acum sau in

viitor. De indata ce postezi ceva online, cu greu mai poate fi sters. Tine minte:

« Ca toate celelalte lucruri pe Internet, amprenta ta digitala ar putea fi vazuta de
persoane pe care nu le-ai intalnit niciodata.

+ Odata ce apare ceva postat de tine sau despre tine in mediul online, ar putea ramane
acolo pentru totdeauna...ca un marker permanent: ceea ce scrii cu el nu poate fi
sters niciodatd, chiar daca ulterior iti dai seama ca altceva ai vrut sa scrii/spui.

De aceea este importanta confidentialitatea. O poti proteja impartasind doar
acele informatii despre care esti sigur ca vrei sa le impartasesti - cu alte cuvinte,
fiind atent la ceea ce postezi si distribui online. De ce ar mai putea fi importanta
confidentialitatea?

Continuare pe pagina urmatoare —
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De asemenea, este bine sa stii si atunci cand sa nu postezi deloc - sa nu reactionezi
la postarea, fotografia sau comentariul cuiva sau sa nu distribui ceva ce nu este
adevarat. Toata lumea a auzit expresia “gandeste inainte de a posta” si asta
pentru ca este un sfat foarte bun. A respecta confidentialitatea atat a informatiilor
personale cét si ale altor persoane, inseamna séa te gandesti la ce este bine sa
postezi, cine ar putea sa-ti vada postarea, ce efect ar putea avea asupra ta si a altora
si cand este mai bine s& nu publici deloc.
Céateva intrebari pentru discutii suplimentare (aceste intrebari si discutii pot fi de
asemenea continuate acasa cu parintii - discutii in familie):
» Cand este bine sa impartasesti (distribui) o fotografie sau un videoclip cu altcineva?
+ De ce sunt secretele atat de greu de pastrat?
* Este vreodata in regula sa impartasesti secretul altcuiva?
+ Dar daca este vorba despre o persoana la care tii si care posteaza ceva ce te
face s& sa crezi ca este in pericol? Daca tu consideri ca ar trebui sa impartasesti
secretul altcuiva, ar trebui s& avertizezi persoana respectiva ca te gandesti sa le
impartasesti secretul, inainte de a o face? Ar trebui sa stie ca esti ingrijorat?

Activitate

4

1. Inventeaza un secret
in primul rand, fiecare ar trebui s& inventeze un secret (nu unul adevérat).

2. impartaseste acel secret cu partenerul tau

in regula, aveti “secretele”? Acum haideti sa formam echipe de céate 2, sa ne
impartasim “secretele” si sa dezbatem urmaétoarele 3 intrebari:

+ Ai impartasi acest secret cu cineva?

* Cu cine ai impartasi secretul tau si de ce?

+ Cum te-ai simti daca cineva ar impartasi secretul tau tuturor, fara permisiunea ta?

3. impartaseste cu clasa
La final, fiecare elev va spune secretul inventat si cum s-a simtit cand |-a impartasit
la clasa. Clasa poate discuta raspunsurile lor la intrebarile de mai sus.

ne minte

=

Distribuie cu prudenta

Secretele sunt doar un tip de informatie personala pe care dorim sa o pastram
privata sau sa o impartasim doar cu familia sau prietenii de incredere. Dupa ce ai
impartasit un secret, nu mai poti controla la cine ajunge. Ce alte tipuri de informatii
ar trebui sa protejam cu atentie?

* Adresa de domiciliu si numarul de telefon

* E-mailul

* Parolele

* Numele de utilizator

* Lucrarile scolare si alte documente pe care le creezi

11



Distribuie cu prudenta: Activitatea 2

Al cui este de fapt acest profil?

Elevii studiaza o colectie de informatii personale apartindnd unei persoane fictive, in incercarea de a deduce cét
mai multe informatii despre aceasta.

Obiective
pentru elevi

Sa identifice modalitatile prin care se pot gasi informatii online despre persoane.
Sa ia in considerare modul in care se emit pareri despre o persoana atunci cand
posteaza informatii online.

v/ Sa determine exactitatea informatiilor si sa identifice diferentele dintre
presupunere, opinie si adevar.

v
v

Sa discutam

Cum stim ceea ce (credem ca) stim

Exista o multime de informatii personale ce pot fi gasite pe Internet, multe dintre
ele ne pot determina sa credem/facem anumite presupuneri despre oameni si care
ulterior se dovedesc a fi total eronate.

Acestea sunt intrebarile pe care le vom explora:

+ Ce putem invata despre o persoana din informatiile personale?

+ Ce putem ghici din informatiile personale, chiar daca nu suntem siguri?

+ Stim cum au fost colectate aceste informatii? Cum am putea identifica sursa?

Activitate

4

y

Materiale necesare:

+Colectii de informatii legate
de activitatile online ale mai
multor persoane fictive/
reale. Puteti inmana fisa
de lucru “Al cui este de
fapt acest profil?” sau - ca,
o activitate individuala pe
care ei sa o pregateasca
pentru ziua urmatoare - sa
colecteze exemple folosind
aceste idei:

- Profilul social media
al familiei sau a unor
celebritati, daca este
adecvat varstei

-Istoricului browserului -
sa fie tiparit
-Un carnetel de notite sau

alt dispozitiv ce va fi utilizat
pentru o tema scrisa

Distribuie cu prudenta

1. Studiaza persoana

Daca decideti sa utilizati colectiile din foaia de lucru, toata lumea primeste o copie
pe care sa o citeasca. Daca decideti sa utilizati colectiile de informatii adunate de
clasa, alegeti trei persoane, colectati-le informatiile in liste ca in exemplul din fisa de
lucru si asigurati-va ca fiecare elev primeste propria copie si o citeste.

2. Scrie o descriere

Tmpér’giti clasa in mai multe grupuri, cate un personaj / persoana pe grup. Fiecare
grup scrie propria descriere succinta a persoanei, raspunzand la intrebarea: “Cine
crezi ca este aceasta persoana?”

3. Spune adevarul

Bine, acum iata care este adevarul despre personajele noastre (nu uitati sé amanati

citirea informatiilor despre aceste persoane pana cand fiecare grup si-a finalizat

propria descriere):

« Kristi este in ultimul an de liceu. Va merge la facultate anul viitor, unde va studia sa
devina inginer chimist si, in cele din urma, si-ar dori sa-si deschida propria afacere.
Pasiunile sale: familie, voluntariat, cultura pop, moda.

+ Jess este aruncatorul echipei de baseball din liceu. Ea are 15 ani si locuieste in
Philadelphia. Are o sora in varsta de 8 ani. Pasiunile sale sunt: baseball, studierea
artei, cantatul la chitara, sa petreaca timp cu prietenii.

Continuare pe pagina urmatoare —
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* Rob are 14 ani. El tocmai a intrat in echipa de fotbal si are doua pisici. Este foarte
priceput la desen si ii place sa construiasca roboti in weekend. Pasionat de:
tehnologie, echipa sa de fotbal, animale si drepturile animalelor.

4. Discuta
Acum haideti sa vedem care dintre presupunerile voastre s-au adeverit si care nu.
De ce nu? Ce am invatat din aceasta activitate?

=

ne minte

Distribuie cu prudenta

Cand vedem postarile, comentariile sau fotografiile altor persoane, facem anumite
presupuneri care nu sunt intotdeauna corecte, mai ales daca nu-i cunoastem pe
acesti oameni. Acest lucru se datoreaza faptului ca ceea ce vedem online reprezinta
doar o parte din cine sunt ei cu adevarat sau ceea ce ii pasioneaza. De asemenea,
ar putea fi doar o imagine a ceea ce ei doar pretind ca sunt sau o parte din ceea ce
ei simt in momentul in care fac respectiva postare. Nu putem sti cu adevarat cine
sunt aceste persoane sau cum se simt ei cu adevarat pana cand nu ii cunoastem in
persoana - si chiar si atunci avem nevoie sa petrecem mai mult timp cu ei pentru a-i
cunoaste cu adevarat!
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Fisa de lucru: Activitatea 2

Al cui este de fapt acest profil?

Cititi colectiile de informatii de mai jos referitoare la activitatea online a persoanei. Pornind de la aceste informatii,
faceti o scurta descriere a acestei presupuse persoane: Ce ii place, nu-i place si ce pasiuni credeti ca are?

Kristi

Jess

Rob

Miscare de dans “Sub apa”!
Arat grozav!!l

-V

) Cele mai bune remedii
impotriva cosurilor

Am castigat jocul! Inca un joc pana
la campionat. Trebuie sa exersez
mai mult aruncarile la baza 1.

9 Barney’s Burger Emporium

V

Urasc Balurile scolare. #numerg

V

Am ratat golul decisiv. Ugh(Offff..).
Cel putin am incercat.

I

Fratele meu Alex este ATAAAT de
enervant. Poate ci e un extraterestru

Academia de Stiinte,
Philadelphia

C_:) 25 de poze cu catelusi

V

9 Amenda pentru viteza

D) 10 semne ca parintii incearca
sa-si distruga viata

Balul Bobocilor liceului
Westfield

Conferinta Tinerilor Designeri de
la Universitatea Thompson

La pescuit sambata cu tata la
Penny Pack Park! Va fi minunat

Viziteaza website-ul prietenului meu!
l-am scris o mare parte din codul
site-ului.

V

I

N SFARSIT AM VAZUT NOUL FILM
RAZBOIUL SPIONILOR. Omg obsedat!

La Luna
@ Centrul Orasului

Un nou record!! Yessss.
lubesc (jocul) Gem Jam!!

-V

I

Distribuie cu prudenta
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Distribuie cu prudenta: Activitatea 3

Cum ne vad ceilalti?

Elevii exploreazd modul in care diferite tipuri de oameni - parinti, angajatori, prieteni, politie - ar percepe personajul
descris in activitatea anterioara.

Obiective
pentru elevi

v/ Sainteleaga ca perspectivele altor persoane difera de ale noastre atunci cand
decidem daca vom distribui sau nu informatii online.

v/ Saiain considerare consecintele expunerii informatiilor personale: ceea ce
impartasim devine parte din reputatia noastra, o reputatie care va dainui mult
timp in mediul online.

v/ 8a actioneze proactiv pentru a crea o prezenta online pozitiva.

Sa discutam

Un nou punct de vedere
Informatiile din amprenta voastra digitalad ar putea dezvalui oamenilor mai multe
informatii despre voi decét v-ati dori - iar consecintele pot fi grave.

Haideti sa aruncam inca o privire asupra profilului studiat anterior, insa de data

aceasta vom privi lucrurile din perspectiva personajelor implicate.

* Credeti ca ele isi doresc ca oamenii s& cunoasca toate aceste informatii
personale? De ce da, de ce nu?

+ Ce tipuri de persoane si-ar dori/ sau nu sa vada aceste informatii?

+ Cum ar putea sa fie percepute aceste informatii de catre alte persoane?

+ Cum ar putea fi folosite aceste informatii de catre alte persoane?

Situatii diferite comporta niveluri diferite de confidentialitate. Cheia unor bune
practici de confidentialitate a datelor in mediul online este sa va ganditi intotdeauna
la modul in care alte persoane ar putea interpreta ceea ce postati.

Activitate

4

W

Materiale necesare:

+Céte o copie pentru fiecare
elev a profilului fictiv utilizat
in Activitatea 2.

Distribuie cu prudenta

1. O alta perspectiva

Acum ne vom imparti in grupuri si flecare grup se va gandi la personajul nostru din
punctul de vedere al:

* Parintelui « Antrenorului + Angajatorului * Tu peste 10 ani
* Prietenului * Politiei * Agentului de Publicitate

Ce este important pentru tine ca parinte, director, antrenor, prieten etc. La ce
concluzii ati ajuns despre personaj? Cum ati folosi aceste informatii? Taiati cu o linie
informatiile pe care considerati ca personajul nostru nu si-ar dori sa sa fie vazute.

2. Prezentati concluziile

Fiecare grup isi prezinta rezultatele si explica propriile optiuni de confidentialitate.
Daca se potriveste pentru clasa dumneavoastra, aceasta poate fi o oportunitate
buna pentru un joc cu roluri.

Continuare pe pagina urmatoare —
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3. Discutie in clasa

Care sunt cele mai bune sfaturi si informatii cu care ati ramas de la aceasta
activitate de grup si pe care le veti pune in practica de acum inainte? De ce
informatiile pe care le-am prezentat ar putea spune o poveste incompleta? Care
credeti ca ar putea fi consecintele daca o persoana isi formeaza o opinie negativa
despre voi in baza informatiilor gasite online?

ne minte

=

Distribuie cu prudenta

Persoane diferite pot vedea aceleasi informatii, dar pot trage concluzii diferite.
Nu presupuneti ca oamenii online va vor vedea asa cum credeti voi ca trebuie.
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Distribuie cu prudenta: Activitatea 4

Cum pastrez informatia privata

Clasa examineaza patru scenarii scrise si discuta care ar putea fi cea mai buna solutie de confidentialitate

pentru fiecare.

Obiective pentru elevi

v/ Studiaza cum poti sa vezi din mai multe puncte de vedere ingrijorarile legate de
confidentialitate.
v Intelege cum diferite scenarii necesita diferite niveluri de confidentialitate.

Sa discutam

Scenarii de confidentialitate: Ce ar trebui sa faci?

Scenariul 1: Un copil pe care il cunosti la scoald este muscat de o insecta ciudata
care provoaca o eruptie uratd, in mai multe culori, la nivelul stomacului ei. Ea nu vrea
ca ceilalti sa afle acest lucru.

* Au celelalte persoane dreptul sa stie acest lucru?

« Ar trebui sa fii tu cel care sa le spuna?

Scenariul 2: Cineva scrie in jurnalul personal. O alta persoana copiaza ceea ce a
scris in jurnal si posteaza online.

+ Cealalta persoana a gresit sa posteze din jurnal?

+ Cum te-ai simti daca cineva ar face asta cu informatii pe care intentionai sa le pastrezi private?

xn

Scenariul 3: Cineva posteaza “Sa ai o vacanta minunata” pe pagina de socializare a

unui prieten.

+ A anuntat public prietenul lui ca va pleca in vacanta? Voia ca toata lumea sa stie acest lucru?

« Exista si alte modalitati, mai private, de a comunica acest mesaj - cum ar fi
trimiterea unui mesaj direct sau a unui sms?

Scenariul 4: Stii ca un coleg a creat un cont de social media fals prin care pretinde

ca este un alt coleg, creandu-i astfel adevaratei persoane o imagine negativa si

impartasind informatiile personale despre aceasta.

* Are persoana adevarata dreptul sa stie?

* Ar trebui ca cineva sa spuna acest lucru unui profesor sau unui alt adult de
incredere? Cum? Ce s-ar putea intdmpla daca nu face nimeni nimic?

+ Din contul fals creat nu reiese clar cine a creat profilul, dar tu stii cine a facut-o.
Ar trebui sa oferiti aceste informatii unui adult de incredere.

Activitate

4

Vom trece in revista patru scenarii si vom vorbi despre modul in care fiecare ar
putea avea o solutie diferita pentru confidentialitatea datelor. Ne vom imparti in
patru grupuri, vom discuta fiecare scenariu si apoi vom reveni pentru o discutie in
clasa despre constatarile noastre.

Tine minte

Distribuie cu prudenta

Situatii diferite implica reactii diferite atat in online si offline. Este intotdeauna
important sa respectam optiunile de confidentialitate ale altor persoane, chiar daca
alegerile lor sunt diferite de ale noastre.
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Distribuie cu prudenta: Activitatea 5

Nu asta am vrut sa spun!

Folosind doar emoji-uri, elevii creeaza tricouri pentru a se reprezenta. in acest proces, ei invata ca diferiti oameni
pot interpreta acelasi mesaj in mod diferit.

Nota pentru educatori:

Céand purtam tricouri cu logo-uri corporative, echipe sportive, scoli, muzicieni, politicieni etc., suntem, in esents,
panouri miscatoare. Un tricou reprezinta in acelasi timp o comunicare directd dar si o reclama.

Obiective
pentru elevi:

v/ Sa afle cat de important este sa-ti pui intrebarea: Cum ar putea sa interpreteze
ceilaltii acest mesaj, altfel decéat cred eu?

v/ Sa constientizeze indiciile vizuale pe care oamenii le folosesc pentru a

comunica

Sa inteleaga faptul cd a impartasi ceva online inseamna a crea media

Sa inteleaga semnificatia termenilor “context” si “reprezentare”.

NN

Sa discutam

Distribuie cu prudenta

A interpretat gresit vreodata cineva ceva ce ati spus/facut/scris sau postat online?
V-a enervat/intristat acest lucru, asa ca a trebuit sa explicati ca nu v-ati referit la ce
au crezut ei ca v-ati referit?

Uneori, atunci cand comunicam, stim foarte clar ceea ce vrem s& spunem, dar uneori,
oamenii cu care comunicam interpreteaza gresit informatia noastra, mai ales daca nu
se afla in acelasi spatiu fizic cu noi. Acest lucru se datoreaza faptului ca experientele
oamenilor afecteaza modul in care interpreteaza anumite imagini si cuvinte.

Ba mai mult, pentru a spori parca si mai mult confuzia, mai sunt o multime de
alte mesaje pe care le comunicam fara sa ne dam seama. Le spunem oamenilor
cine suntem - si judecam cine sunt ei - folosind indicii precum hainele noastre,
tunsoarea si chiar felul in care mergem sau gesticulam. Aceasta se numeste
“reprezentare” - a exprima ceva despre un lucru, persoana sau grup folosind
imagini, simboluri, stil si cuvinte.

De exemplu: daca ati fi online si ati vedea o poza cu o persoana care poarta

un tricou sport cu logo-ul echipei, probabil ca ati crede ca persoana respectiva
este un fan al respectivei echipe si cel mai probabil aveti dreptate. Asta pentru
ca majoritatea dintre noi putem recunoaste designul tricourilor sportive - stim
ca acesta este “codul sportiv”. Deci, chiar daca nu suntem siguri ce echipa este
reprezentatd, stim ca este o echipa sportiva.

Continuare pe pagina urmatoare —
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Dar daca ai vedea o poza cu cineva care pe cap o palarie in forma de felie de branza?
Ce ai crede despre acea persoana? Daca ati fi locuit in Wisconsin sau ati fi fan al rugby-
ului american, ati sti ca de fapt “cap de branza” este o porecla pentru fanii echipei Green
Bay Packers. Persoana din imagine folosea palaria pentru a-si exprima suportul pentru
echipa respectiva.

Daca nu stii “codul fanului Packers”, ai fi putut crede ca palaria de branza a facut parte
dintr-un costum de Halloween sau alt costum ciudat. S-ar putea chiar sa fii tentat sa
comentezi cat de ciudata este persoana care poarta acea palarie. Asta ar putea enerva
fanii Packer. Pentru ei, comentariul tau ar fi nepoliticos si ar putea fi tentati sa raspunda
cu un comentariu rautacios despre tine. Ceea ce te va enerva si mai tare, asa ca iata
cum am reusit sa pornim o avalansa de comentarii negative si sentimente ranite.

Deci, cum ne asiguram c3 ceilalti vor intelege ceea ce vrem sa spunem cu adevarat
atunci cand postam online? O modalitate este sa ne raportam la noi insine ca la niste
adevarati creatori media atunci cand postam - nu doar comunicatori sau participanti.
De fiecare data cand cream un profil online, cand scriem cuiva, comentam in chat-ul
de joc sau impartasim o poza, suntem creatori de continut. La fel ca toti creatorii buni
de continut, dorim sa fim atenti la continutul pe care il credm si inainte de a posta acel
continut sa facem o pauza de reflectie, si sa ne intrebdm: “Cum ar putea ceilalti sa-mi
interpreteze mesajul?”

Activitate

4

Materiale necesare:

*Fisa: “template tricou”
(unul per student)

*Fisa: “Grila Emoji” (proiectata
sau expusa astfel incat toata
clasa sd o poatéa vedea)

*Markere, creioane colorate

*Banda adeziva (sau o
modalitate de a expune
desene de tricouri)

Distribuie cu prudenta

1. Activitate: Descrie-te cu emoji

Pentru a ne fi mai usor sa ne percepem ca pe niste creatori media priceputi, vom
decora tricouri. Folosind Fisa de tricou goald, desenati o reprezentare a voastra
folosind doar emoji-uri. Puteti utiliza unul, doua sau maxim trei simboluri emoji.
Puteti copia emoji-urile din grila sau va puteti inventa propriul emoji.

2. Arata si spune

Alege-ti-va un partener de lucru si incercati sa ghiciti ce spun emoji-urile de pe
tricoul partenerului vostru despre el. Presupunerile voastre sunt corecte sau trebuie
sa va explicati reciproc ce inseamna alegerile facute?

3. Invata despre celalalt
Expuneti “tricourile” in jurul clasei, astfel incat toata lumea sa le poata vedea. Puteti
asocia cu exactitate fiecare tricou cu proprietarul sau?

4. Discutati impreuna ceea ce ati descoperit
+ Ce a usurat/ingreunat procesul de asociere corecta a tricourilor cu colegii de clasa?
+ Ce anume ati observat despre simbolurile de pe tricouri usor de asociat?
Au fost emoji-uri folosite de mai multi oameni? Au fost emoji-uri folosite de o
singura persoana?

Continuare pe pagina urmatoare —
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A fost toata clasa de acord cu semnificatia fiecarui emoji? Cum poate contextul
schimba sensul emoji-ului?

Priveste emoji-ul cu cele doua degete. De unde stii daca inseamna pace, victorie sau
numarul 2? Dar emoji-ul “foc”? inseamna pericol / urgenta? Sau poate popular/de
succes (“Esti trending prietene!”)? Se schimba sensul lor in functie de locul in care
apare? (Un emoji zambind pe caietul de teme ar putea insemna ca profesorul vostru
crede ca ati facut o treaba bung, dar intr-un mesaj de la un prieten, poate insemna
ca sunt fericiti sau glumesc).

=

ne minte

Distribuie cu prudenta

Situatii diferite implica reactii diferite atat in online si offline. Este intotdeauna
important sa respectam optiunile de confidentialitate ale altor persoane, chiar daca
alegerile lor sunt diferite de ale noastre.
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Fisa de lucru: Activitatea 5

Template tricou

/V\

Distribuie cu prudenta
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Fisa de lucru: Activitatea 5

Grila Emoji (Emoticoane)

&
)
e
&
==
(@
&
e

r

ATEHBROEOOO
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Distribuie cu prudenta: Activitatea 6

Incadreaza

Nota pentru educatori:

Continutul media este creat de oameni care fac anumite alegeri. Printre cele mai simple dintre aceste alegeri sunt
cele legate de ceea ce trebuie inclus sau exclus. Aceasta lectie ii ajuta pe elevi s§ se perceapd pe sine ca si creatori
de continut media atunci cand decid ce sa posteze online.

Obiective
pentru elevi:

v/ Sa se perceapa ca adevaratii creatori de continut media.

v/ Sainteleaga faptul ca toti creatorii media fac alegeri legat de ceea ce trebuie/
nu trebuie sa arate sau sa posteze si ce trebuie sa ramana in afara cadrului.

v/ Sa utilizeze conceptul de incadrare pentru a intelege diferenta dintre ceea poate
fi postat (vizibil) si ce ar trebui sa ramana in sigurantd, nepostat.

Sa discutam

Creatorii de media vizuala controleaza cat de multa informatie doresc sa partajeze
(distribuie) prin incadrarea fotografiei. Ei decid ce sa includa in cadru (ceea ce putem
vedea) si ce ramane in afara cadrului (ceea ce nu se ve putea vedea).

Activitate

4

Materiale necesare:

+Foi de lucru & foarfeca
(cate una pentru fiecare elev)

*Fisa: “Ce se afla in cadru?”
sau tablete/imagini
proiectate pe tabla

Distribuie cu prudenta

Parcurge fiecare activitate cu clasa, apoi discutati:

1. Incadrarea

Toate materialele media sunt produsul unei serii de alegeri facute de catre creatorii
lor. O alegere extrem de importanta este legata de ceea ce trebuie inclus/lasat in

afara cadrului. Cand facem fotografii sau videoclipuri, “in” si “in afard” sunt separate
printr-un cadru.

Pentru a vedea cum functioneaza acest lucru, luati-va foaia de lucru si taiati un
dreptunghi din centru pentru a va crea propriul cadru.

Tineti cadrul la o lungime de brat si mutati-l incet spre voi si inapoi (sau puteti
incerca acest lucru cu functia de zoom a unui aparat foto-video). Ce observati
apropo de continutul din cadru? Dar daca schimbati unghiul? Exista o modalitate de
aincadra, astfel incat sa puteti vedea o parte dintre colegii de clasa, dar nu pe toti,
sau anumite obiecte de pe un perete, dar nu si altele?

Cénd controlati cadrul, sunteti creatorul continutului media. Aveti puterea de a
decide ce sa includeti sau sa lasati in afara cadrului. Ceea ce alegeti sa lasati in
afara cadrului este inca acolo in viata reald, dar oamenii care vad fotografia pe care
ati facut-o nu vor putea sa vada ce se afla dincolo de cadru niciodata.

Continuare pe pagina urmatoare —
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2. In cadru sau in afara cadrului?

Priviti imaginea din Fisa “Ce se afla in cadru?” 1A. La ce credeti ca va uitati si cum
stiti? Acum uitati-va la 1B. Cum va ajuta informatiile adaugate sa va faceti o idee
mai buna despre ceea ce priviti?

Incercati din nou cu imaginea 2A. De unde credeti c& vine umbra aceea? Care sunt
dovezile voastre? 2B addugati mai multe informatii. A fost corecta presupunerea
voastra initiala?

3. Prea multe informatii (PMI)?

Prea multe informatii nu inseamna intotdeauna mai bine. Uneori este o distragere
care diminueaza capacitatea noastra de a ne bucura sau intelege imaginea din
cadrul restrans. Aruncati o privire la exemplul #3 de pe foaia de lucru.

Uneori este distractiv sa vedeti cum se fac lucrurile. Dar cum ar fi daca de fiecare
data cand ati viziona un film, o emisiune TV sau un videoclip, nu ati vedea doar
cadrul - ci ati vedea si toate camerele, microfoanele, membrii echipajului si intreg
platoul de filmare? Credeti ca v-ar placea la fel de mult povestea?

4. Tu decizi

De fiecare data cand postati ceva online, creati continut media. Si, asemenea
producatorilor de filme, videoclipuri sau emisiuni TV, puteti decide ce vor vedea
oamenii - ce se afla in cadru si ce ramane in afara lui.

=

ne minte

Distribuie cu prudenta

in calitate de creator de continut media, addugati un “cadru” la ceea ce postati
online, pentru ca ceilalti sa vada doar ceea ce doriti voi sa vada. Retineti acest
aspect atunci cand postati informatii online si asigurati-va ca informatiile voastre
personale sau private raman in afara “cadrului”.
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Fisa de lucru: Activitatea 6

Ce se aflain cadru?

Distribuie cu prudenta
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Distribuie cu prudenta: Activitatea 7

Interland: Muntele Atentiei

Centrul muntos al orasului din Interland este un loc in care toatd lumea se intersecteaza si interactioneaza. Dar
trebuie sa fiti foarte atenti cu cine si mai ales ce informatii impartasiti. Informatiile calatoresc cu viteza luminii si
exista o persoana care distribuie prea mult printre internautii pe care ii cunoasteti.

Deschideti un browser web pe desktop sau pe dispozitivul mobil (de exemplu, tabletd) si accesati
g.co/MunteleAtentiei.

Teme de discu’gie Lasati elevii sa experimenteze jocul Muntele Atentiei si folositi intrebarile de mai jos
pentru a avea discutii suplimentare despre lectiile invatate in joc. Cei mai multi elevi
castiga experienta jucéand singuri, dar puteti avea si elevi care joaca la dublu.
Aceasta resursa interactiva este foarte potrivita pentru elevii mai tineri.

* Dintre toate informatiile pe care le-ati postat in joc, ce tip de informatie credeti ca
ati impartasit (share-uit) cel mai des in viata reala? De ce?

* Descrieti un moment in care este posibil sa fi impartasit accidental ceva ce nu ar
fi trebuit.

* De ce credeti ca personajul din Muntele Atentiei este numit un Oversharer
(e.g. Oversharer este cel care impartaseste prea multe informatii personale cu
alte persoane)

* Descrieti personajul care distribuie exagerat si modul in care actiunile sale
afecteaza jocul.

* A schimbat Jocul Muntele Atentiei modul in care veti impartasi informatiile
personale cu alte persoane in mediul online, in viitor?

* Numiti un lucru pe care il veti face diferit de acum inainte, dupa ce ati parcurs
aceste lectii si ati jucat acest joc.

+ Oferiti un exemplu de o posibila consecinta negativa ca urmare a impartasirii unei
informatii in mediul online, in mod public si care ar fi trebuit impartasita doar cu
prietenii vostri?

+ Care sunt pasii de urmat daca impartasiti accidental ceva personal in mediul
online? Dar daca altcineva distribuie accidental ceva prea personal cu tine?
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Lectia 02: Fii alert pe internet

Nu te lasa
pacalit

Cum sa eviti inselatoriile si Phishing-ul online

Prezentarea
generala a lectiei

Activitatea 1: Nu musca momeala!

Activitatea 2: Cine esti tu, de fapt?

Activitatea 3: Despre boti

Activitatea 4: Este adevarat?

Activitatea 5: Cum depistezi dezinformarea online
Activitatea 6: Interland: Raul Realitatii

Teme

Este important ca elevii sa inteleaga ca nu toate informatiile pe care le gasesc online
sunt adevarate sau de incredere si ca, uneori, ar putea ascunde intentii malitioase
pentru a le fura informatiile personale sau identitatea. Phishing-ul (pescuitul de
informatii personale) si alte escrocherii online incearca sa pacaleasca utilizatorii de
Internet de toate varstele sa raspunda unor intrebari capcana venite din partea unor
persoane necunoscute sau care pretind ca sunt prieteni ai utilizatorului..

Obiective
pentru elevi

v/ Sainteleaga ca doar pentru ca o informatie se afla online nu inseamna neaparat
ca este si adevarata.

v/ Sa afle cum functioneaza Phishingul, de ce este o amenintare si ce masuri sa ia
pentru evitarea acestuia.

v/ Sainvete sa verifice autenticitatea site-urilor web si a altor surse de informatii
online si cum sé& se fereasca de manipularea online, cererile neintemeiate,
ofertele/premiile false si alte escrocherii online.

Standarde
respectate

Nu te lasa pacalit

ISTE Standarde pentru Educatori: 13, 2¢c, 3b, 3c, 4b, 53, 643, 6d, 7a

ISTE Standarde pentru Elevi 2016: 1c, 1d, 2b, 2d, 3b, 3d, 7b, 7c

AASL Standarde de invét,are: I.b.1,1.c.1,1.c.2,1c.3,1.d.3,1.d.4, Il.a.1, 1l.a.2, I.b.1, 1l.b.2,
I1.b.3,1l.c.1,1l.c.2, 11.d.1,11.d.2,, lll.a.1, lll.a.2, [Il.a.3, lll.b.1, Ill.c.T, ll.c.2, lll.d.1, 1ll.d.2,
IV.a.1,1V.a.2,1V.b.3, V.a.2,Vl.a.1,Vl.a.2, Vl.a.3

28



Nu te lasa pacalit
Vocabular

Bot: Sau “chatbot” sau “asistent virtual " - este un software, care functioneaza online sau intr-o retea, pentru a
raspunde automat la intrebari, pentru a urma anumite comenzi (cum ar fi oferirea de indicatii pentru a ajunge la
adresa noului tau prieten) sau pentru a indeplini anumite sarcini simple (cum ar fi redarea unei melodii).
Phishing-ul: (pescuirea de informatii online) - actiunea prin care cineva incearca sa pacaleasca alte persoane
online pentru a le determina sa impartaseasca informatii de autentificare sau alte date personale in mediul
online. Phishing-ul se realizeaza, de obicei, prin e-mail, reclame sau site-uri care arata asemanator cu cele cu care

persoanele s-au obisnuit deja.

Spearphishing: O inselatorie de tip phishing dar de data aceasta, atacatorul vizeaza o persoana folosind
informatii personale ale victimei.

inselatorie: O incercare rau intentionata de a castiga bani sau altceva de valoare, pacalind oamenii.

De incredere: Pe care te poti baza ca face ceea ce este corect sau necesar.

Autentic: Real, adevarat sau exact; nu fals sau copiat.

Verificabil: Ceva care poate fi dovedit a fi adevarat sau corect.

inselator: Fals; o actiune sau mesaj conceput pentru a pacali, a amagi sau induce in eroare pe cineva.
Manipulare: Cineva care controleaza sau influenteaza o alta persoana sau situatie in mod nedrept, necinstit sau
sub amenintare. Astfel, informatiile pe care le gasiti online pot fi manipulate, cum ar fi o fotografie care a fost
editata pentru a va face sa credeti ceva care nu este adevarat.

Frauda: A pacali pe cineva pentru a obtine ceva valoros de la ei.

Firewall: Un program care va protejeaza computerul de cele mai multe escrocherii si virusi online.

Malitios: Cuvinte sau actiuni destinate sa fie rau intentionate sau daunatoare. De asemenea, se poate referi la

software-ul daunator (virus) destinat sa produca pagube dispozitivului, contului sau informatiilor personale ale
unei persoane.

Continuare pe pagina urmatoare —
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Pescuitul de informatii online (Catfishing): presupune crearea unei identitati/cont fals pe un serviciu de retele
de socializare pentru a-i pacali pe ceilalti utilizatori sa isi impartaseasca informatiile personale sau sa creada ca
vorbesc cu o persoana reala prin intermediul unui cont/profil/pagina ce par legitime.

Clickbait (momeala pentru a da click): continut/postare/anunt online manipulat, fals, destinat sa capteze atentia
utilizatorilor si a-i determina sa dea click pe un link sau pe o pagina web, adesea pentru a creste vizualizarile sau

traficul site-ului respectiv pentru a castiga bani.

Vlogger: Persoand cunoscuta pentru postarea regulata a unor videoclipuri scurte pe un blog sau pe retelele de
socializare.

Sursa: Cineva/ceva care ofera informatii.

Credibil: De incredere; o persoana credibild, care foloseste dovezi, astfel incat tu sa poti fi sigur ca spune
adevarul.

Dovada: Fapte sau exemple care dovedesc ca ceva este adevarat sau fals.

Expertiza: Abilitate sau cunostinte speciale despre un anumit lucru; specialistii au expertiza in domeniu.
Motiv: Argumentul pentru care cineva face ceva; intentie.

Stiri inselatoare: Stiri care distorsioneaza intentionat adevarul, mint.

Grup interfata: Un grup care se preface ca este sunt altcineva, pentru a ascunde identitatea reald a persoanelor
care conduc intr-adevar grupul.

Dezinformare: Informatii false sau destinate sa induca in eroare.

Sceptic: Dispus a pune la indoiala afirmatiile pretinse a fi adevarate
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Nu te lasa pacalit: Activitatea 1

Nu musca momeala!

Elevii vor juca un joc prin care vor studia diverse e-mailuri si texte si vor incearca sa decida care mesaje sunt
adevarate si care sunt inselatorii de tip phishing.

Obiective
pentru elevi

Sa afle tehnicile folosite online pentru furtul de identitate.

Sa examineze modalitatile de prevenire a furtului de identitate.

Sa stie cum sa se adreseze unui adult de incredere dacéa se considera o victima
a furtului de identitate.

v/ Sarecunoasca semnele tentativelor de phishing.

+/ Sa fie precauti cu cine si cum impartasesc informatii personale.

NANIAN

Sa discutam

Nu te lasa pacalit

La ce se refera Phishing-ul, de fapt?

Phishing-ul este atunci cand cineva incearca sa fure informatii precum datele tale de
autentificare sau detaliile contului tau, pretinzand a fi o persoana de incredere, prin
intermediul unui e-mail, mesaj sau alta forma de comunicare online. E-mailurile de
tip phishing - si site-urile nesigure pe care incearca sa te trimita sau atasamentele pe
care incearca sa te determine sa le deschizi - pot permite virusarea computerului/
dispozitivului tau. Anumiti virusi folosesc lista ta de contacte pentru a-ti viza
prietenii si familia cu acelasi tip atac sau cu un atac de phishing mai personalizat.
Alte tipuri de escrocherii ar putea incerca sa te pacaleasca sa descarci programe de
tip malware sau programe software pe care nu le-ai solicitat, pacalindu-te ca este
ceva in neregula cu dispozitivul tau.

Nu uitati: Un site web sau o reclama nu va poate spune daca ceva este in regula

sau nu cu device-ul vostru!

Unele atacuri de tip phishing sunt, in mod evident, false. Altele pot fi foarte
convingatoare - ca atunci cand un infractor virtual iti trimite un mesaj ce include
partial informatiile tale personale. Se numeste spearphishing (sau Phishing tintit) si
poate fi foarte dificil de detectat, deoarece utilizarea de informatii adevarate despre
tine iti creeaza senzatia ca persoana respectiva te cunoaste si este reala.

Tnainte de a face click pe un link sau de a introduce parola pe un site necunoscut,
este bine sa itii pui cateva intrebari cu privire la acel e-mail sau pagina web. lata
cateva intrebari pe care ti le-ai putea adresa:

* Acest site arata la fel de profesional ca alte site-uri web pe care le cunosti si in care
ai incredere, cu logo-ul obisnuit al produsului sau al companiei si cu un text fara
erori de ortografie?

+ Adresa URL a site-ului se potriveste cu numele si informatiile produsului sau ale
companiei si pe care le cautati? Sunt erori de scriere?

« Contine pop-up-uri (ferestre care se deschid automat)?

Continuare pe pagina urmatoare —
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* URL-ul (adresa web) incepe cu https:// si prezinta un lacat mic, verde in partea
stanga? (aceasta inseamna ca respectiva conexiune este sigura.)

- Ce spune textul scris cu litere mici? (De reguld acolo sunt ascunse lucrurile
periculoase)

+ E-mailul sau site-ul ofera ceva care suna prea bine pentru a fi adevarat, ca de
exemplu sansa de a castiga foarte multi bani? (intotdeauna suné prea bine pentru
a fi adevarat.)

* Mesajul suna putin ciudat? De parca te-ar cunoaste, dar tu nu esti complet sigur/a
ca este adevarat?

Si ce se intdmpla daca ai cazut victima unei escrocherii online? Incepe cu acest sfat:

Nu intra in panica!

* Anunta imediat un parinte, profesor sau un adult de incredere. Cu cat astepti mai
mult, cu atat lucrurile se pot complica mai rau.

* Schimba-ti parolele pentru conturile online.

+ Daca insa cazi prada unei inselatorii, anunta prietenii si persoanele din listele tale
de contact imediat, deoarece ar putea fi urmatorii vizati.

+ Utilizeaza setarile pentru a raporta mesajele de tip spam, daca este posibil.

Activitate

4

Materiale necesare:

*Fisa de lucru:
“Exemple de Phishing”

Raspunsurile pentru
Fisa de lucru
“Exemple de Phishing”:

1

3.

4.

. Real. E-mail-ul solicita

utilizatorului sa mearga
pe site-ul companiei, sa
se conecteze la contul
propriu si nu furnizeaza
un link in e-mail sau cere
utilizatorului sa trimita
parola pe e-mail (linkurile
pot trimite utilizatorii catre
site-uri web ddunatoare).

. Fals. Adresa URL suspecta

si nesigurd

Real. Retineti https://
in adresa URL.

Fals. Oferta suspecta in
schimbul datelor bancare

. Fals. Adresa URL nesigura

Si suspecta

Nu te lasa pacalit

1. Exemple pentru studiul de grup
Haideti sa ne impartim pe grupe - fiecare grup va studia aceste exemple de mesaje
si site-uri web.

2. Indica Individual alegerile
Decideti “real” sau “fals” pentru fiecare exemplu si motivati alegerea facuta.

3. Grupurile dezbat alegerile facute
Care dintre exemple pareau de incredere si care pareau suspecte?
V-a surprins vreun raspuns? Daca da, de ce?

4. Discutii suplimentare
lata cateva intrebari suplimentare pe care vi le puteti adresa atunci cand evaluati
mesajele si site-urile din mediul online:

« Este ceva in neregula cu acest mesaj?
Ce iti spune instinctul? Sunt anumite parti ale mesajului care nu par a fi de
incredere? Se ofera acest mesaj sa remedieze o problema pe care nu stiai ca o ai?

- iti ofera acest e-mail ceva gratuit?
Ofertele gratuite de regula nu sunt deloc "gratuite”.

Continuare pe pagina urmatoare —
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- iti cere informatii personale?
Anumite website-uri cer informatii personale astfel incat sa va poata trimite mai
multe tentative de frauda/escrocherii. De exemplu, chestionarele sau “testele de
personalitate” ar putea sa adune date care sa faciliteze intuirea parolei sau a altor
informatii secrete. Majoritatea afacerilor reale, serioase nu cer informatii personale
prin intermediul e-mail-ului.

* Este un e-mail in lant sau o postare sociala?
E-mailurile si postarile care va solicita sa transmiteti un anumit mesaj tuturor celor
pe care ii cunoasteti va expun riscului atat pe voi cat si pe cei din lista de contacte.
Nu distribuiti acest mesaj decat daca sunteti siguri ca sursa este de incredere si ca
mesajul este unul sigur si poate fi trimis mai departe.

* Are un text scris cu litere mici?
Majoritatea documentelor au in partea de jos un text scris cu litere mici (“fine
print”). Acest text scris cu litere minuscule contine adesea lucrurile care se doresc
a fi trecute cu vederea. De exemplu, un titlu din partea de sus ar putea spune ca
ati castigat un telefon gratuit, dar in textul scris cu litere mici, veti citi ca trebuie sa
platiti companiei respective 200 USD pe luna. Lipsa unui scris mic poate fi la fel de
periculoasd, asadar, acordati o mai mare atentie si acestui aspect.

Notd: In scopul acestui exercitiu, presupunem c& e-mail-ul Internautului este un
serviciu de incredere, real.

=

ne minte!

Nu te lasa pacalit

Cand sunteti online, fiti mereu in alerta pentru a identifica posibilele atacuri de
tip phishing in e-mail, mesaje sau postari - si daca ati cazut victima unei astfel de
escrocherii online, anuntati imediat un adult in care aveti incredere.
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Foaie de lucru: Activitatea 1

Exemple de phishing

& > C @ htips:/mail.internaut.com/mail/u/0/#inbox RAGIE 1. ESte Real sau FaIS?

Subiect: Informatii importante despre abonamentul tau

Expeditor: Owl Cinemas<memberships@owlcinemas-example.com>

Mesaj: Draga John, Real Fals

Un mare “Multumesc” din partea echipei Owl Cinemas
pentru abonamentul nelimitat pe care I-ai avut la noi pana
in prezent.

Tti scriem pentru a-ti reaminti ca abonamentul tau initial
de 12 luni se apropie de termen. Speram ca ai petrecut un
an minunat alaturi de Owl Cinemas. Si pentru ca ai fost un
client fidel, in curand vom face o imbunatatire a
abonamentului tau actual si iti vom oferi un abonament
premium, fara costuri suplimentare!

Te rugam sa verifici si sa actualizezi informatiile tale online
acum pentru a te asigura ca beneficiezi de toate
avantajele abonamentului nostru premium.

Echipa Owl Cinemas

A Internaut Docs

& > C  © www.dOcs.interndut.com Yoot 2. ESte Real sau FaIS?

Real Fals

8 Internaut mail

| Email |

| Password |

Sign in to view file

Continuare pe pagina urmatoare —

Nu te lasa pacalit 34



L dhthd! © Donuts &more

&< > C @ https://www.donutsandmoreshop.com : 3. ESte Real sau FaIS?
DEONUTS & MORE SHOP News  Donuts  More
Real Fals
8 Email
& 5 C @ https://internaut.mail.com/mail/u/0/#inbox Yoot 4. Este Real sau FaIS?

Subiect: Extraordinara Oportunitate prietene
Expeditor: Robin<robin@robin-hood-example.com>
Mesaj: Draga Prieten, Real Fals

Numele meu este Robin si sunt profesor in orasul
Nottingham. Predau unui numar mare de elevi si cred ca
reusesc sa produc o schimbare in viata acestor copii. Din
pacate, prefectul orasului m-a supraincarcat cu taxe.
Dupa cum bine stii, profesorii nu pot plati niciodata aceste
taxe, pentru ca salariile noastre sunt mici. Urmeaza sa
mostenesc o suma uriasa de bani (peste 5 milioane de
dolari) si nu vreau ca prefectul sa o impoziteze.

Ai fost intotdeauna un bun prieten, asa ca vreau sa
pastrez banii in contul tau bancar pana ce trece perioada
fiscala. Ca recompensa, sunt dispus sa iti las un milion de
dolari. Este o intelegere extraordinara si valabila doar
pentru tine, prietene. Te rog sa-mi trimiti datele tale
bancare complete, pentru a putea vira acesti bani in
contul tau.

Bunul tau prieten, pentru totdeauna,

Robin Loxley

Continuare pe pagina urmatoare —
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< > C O http:/www.inter .com-genuine-login.com/

Internaut Accounts

Buna, esti tu cu adevarat?

Se pare ca v-ati conectat la contul dvs. dintr-o locatie noua.
Pentru a ne asigura ca sunteti dvs. - si nu o alta persoana care
incearca sa va deturneze contul - va rugam sa completati acest
formular de verificare rapida. Afla mai multe despre aceasta
masura suplimentara de securitate.

Alegeti metoda de verificare

@ Confirm cu numarul meu de telefon

| Introduceti numarul complet de telefon

Internaut va verifica daca acest numar de telefon este acelasi
cu cel inregistrat - nu va vom trimite niciun mesaj.

(O Confirm cu adresa de e-mail de recuperare:

| Introduceti adresa completa de e-mail

Internaut va verifica daca adresa comunicata este aceeasi cu cea
pe care o aveminregistrata - nu va vom trimite niciun mesaj.

*

Nu te lasa pacalit

= N Rl sau Fals?

Real

Fals
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Nu te lasa pacalit: Activititatea 2

Cine esti tu, de fapt?

Elevii isi exerseaza abilitatile anti-phishing, actionand si dezb&atand posibile raspunsuri la texte online suspecte,
postari, cereri de prietenie, imagini si e-mail.

Obiective
pentru elevi

v/ Sainteleaga ca este posibil ca persoanele din online sa nu fie cine pretind ca
sunt.

Sa se asigure ca persoana este cine pretinde ca este inainte de a raspunde.

Sa intrebe sau sa ceara ajutor din partea unui adult de incredere daca nu reusesc
sa se lamureasca daca persoana care comunica cu ei online este de incredere.

NN

Sa discutam

Nu te lasa pacalit

Cum ne dam seama daca acea persoana este cine pretinde ca este?

Cand vorbesti la telefon cu prieteni tai, iti poti da seama, chiar daca nu ii vedeti,
recunoscandu-le vocea c& sunt ei cu adevérat. In mediul online lucrurile sunt mai
complicate. Uneori, este mai dificil sa fii sigur ca cineva este cine pretinde ca
este. In aplicatii si jocuri, oamenii se prefac uneori ca sunt altcineva, fie pentru

a face o gluma fie pentru ca are o intentie ascunsa, rau intentionata. Alteori, ei
fura identitatea altor persoane pentru a fura informatii personale. Pe internet,
persoane pe care nu le cunoasteti ar putea incerca sa se conecteze cu voi,
trimitand cereri de prietenie. Cel mai sigur lucru pe care il puteti face, atunci
cand nu recunoasteti persoana care incearca sa va contacteze, este sa nu le
raspundeti sau sa cereti sfatul unui parinte sau adult in care aveti incredere. Dar
daca totusi decideti ca este bine sa raspundeti, inainte de a accepta cererea

de prietenie, ar fi foarte bine sa vedeti ce puteti afla mai intai despre aceste
persoane. Verificati-le profilul, vedeti cine sunt prietenii lor sau cautati alte
informatii care confirma ca sunt cine pretind ei ca sunt. Exista o multime de
modalitati prin care poti verifica identitatea cuiva online. lata cateva exemple.

Nota pentru educatori

Puteti lua in considerare organizarea unui brainstorming (unei dezbateri) la clasa pe
tema “Cum verificam identitatea unei persoane online?”; apoi continuati conversatia
cu urmdtoarele teme de reflectie.

* Fotografia lor de profil este suspecta?
IFotografia lor de profil este neclara? Sau nu exista nicio fotografie, ci un bitmoji
sau fata unui personaj de desene animate? Fotografiile neclare (blurate),
bitmoji-urile, fotografiile cu animale de companie etc., sunt de regula utilizate de
persoanele care vor sa-si ascunda identitatea in online. O alta practica folosita de
infractorii online este sa utilizeze/sa fure fotografii de la o persoana reala pentru
a-si crea un profil fals. Puteti gasi mai multe fotografii ale persoanei din fotografie
cu acelasi nume asociat?

Continuare pe pagina urmatoare —
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* Numele lor de utilizator contine numele lor real?
Pe social media, de exemplu, numele lor de utilizator seamana cu numele real?
(De exemplu, profilul lui Jane Doe are o adresa URL pe SocialMedia.com/jane_doe.)

* Au o biografie completata la profil?
Daca da, suna ca si cum a fost scrisa de o persoana reala? Conturile false tind sa
nu aiba prea multe informatii completate la rubrica “Despre mine” sau pot avea
o multime de informatii copiate din alte surse sau scrise la intamplare pentru a
crea un profil fals. Exista vreo informatie din biografia completata la profil care se
confirmd atunci cand o c3utati online?

* De cat timp este activ contul? Interactiunea pe pagina de profil pe care o vedeti se
potriveste cu asteptarile tale?
Profilul este nou sau are un istoric al interactiunilor? Persoana are prieteni comuni
cu tine, cum te-ai astepta? Conturile false, de obicei, nu au prea mult continut sau
postari publicate, comentarii sau semne de interactiune sociala.

Activitate

4

Materiale necesare:

+O copie a fisei de lucru
“Cine esti tu, de fapt?”
decupata pe fasii, cu cate un
scenariu pe fiecare fasie

*Un bol/cutie din care fiecare
grupa sa extraga cate o fasie
(biletel)

+Foaia cu variante de raspuns
la o inselatorie de tip
Phishing

1. Grupurile examineaza scenariile
Bine, acum ne vom imparti pe grupuri. Fiecare grup va alege un scenariu din aceasta
cutie si va vorbi despre modul in care ar trebui sa raspunda la aceasta situatie.

2. Grupurile pun in aplicare scenariile proprii
Acum fiecare grup isi pune in aplicare scenariul: un elev povesteste, al doilea

interpreteaza “mesajul”, un al treilea raspunde, poate un al patrulea explica
rationamentul.

3. Clasa dezbate optiunile grupurilor

La final, vom folosi foaia cu variante de raspuns pentru a discuta despre alegerile
fiecarui grup. Sunteti liberi sa scrieti mai multe mesaje/scenarii care ar creste
dificultatea. Daca alegeti sa faceti asta, fiecare grup ar trebui sa imparta scenariile
create cu celelalte grupuri.

Tine minte

Nu te lasa pacalit

Tu controlezi cu cine vorbesti online. Asigura-te ca oamenii cu care comunici sau cu
care te conectezi sunt cine pretind ca sunt!

38



Foaie de lucru: Activitatea 2

Cine esti tu, de fapt?

Scenariul 1 Primiti o solicitare de urmarire online (follow) de la o persoana necunoscuta. "Hei!
Pari o persoana distractiva cu care sa-mi petrec timpul. Hai sa ne distram impreuna!
Poti s& ma urmaresti? - Rob”

Primesti un mesaj pe telefon de la o persoana pe care nu o recunosti.
“Hey, sunt Corey! iti mai aduci aminte de mine de vara trecuta?”

Scenariul 3 Primesti un mesaj pe pagina de social media de la o persoana pe care nu o
urmaresti (follow). “Hey! imi plac postarile tale, esti foarte amuzant! imi poti da
numarul tau de telefon ca sa vorbim mai multe?”

Scenariul 4 Primesti un mesaj pe chat de la o persoana pe care nu o cunosti. “Te-am vazut
pe hol astéazi. Esti foarte DRAGUTA! Care este adresa ta? Pot trece pe la tine sa
petrecem timpul impreuna.”

Scenariul 5 Primesti un mesaj online. “Hei, tocmai m-am intélnit cu prietena ta, Sam! Mi-a vorbit
despre tine, vreau s& ne intalnim. Unde locuiesti?"

Nu te lasa pacalit 39



Foaia de lucru cu variante de raspuns la o inselatorie de tip phishing: Activitatea 2

Cine esti tu de fapt?

lata cinci scenarii de mesaje pe care oricine le-ar putea primi online sau pe telefon. Fiecare are o lista de
raspunsuri posibile, unele grozave si altele nu prea. Verificati daca au sens pentru voi - sau daca aveti alte
variante de raspuns. Daca vreunul dintre aceste scenarii vi se intdmpla intr-adevar si nu sunteti sigur ce sa faceti,
cel mai usor rdspuns este - niciun rdspuns. Puteti oricand sa ignorati sau sa blocati aceste persoane. Nu strica
niciodata sa vorbiti cu un parinte sau un profesor despre asta.

Scenariul 1 Primesti acest mesaj de o persoana pe care nu o cunosti: "Hei! Pari o persoana
amuzanta cu care sa-mi petrec timpul. Hai sa ne distram impreuna! Ma poti adauga
in lista ta de prieteni? - Rob”. Ce faci in acest caz?

- Tl ignor pe Rob. Daca nu-l cunosti, poti decide s& nu i rdspunzi. Punct.

* “Buna, Rob. Te cunosc?” Daca nu esti sigur sau sigura ca il cunosti, intreaba
inainte de a raspunde.

« 1l blochez pe Rob. Daci ai verificat cine este si ai decis sa-l blochezi, nu vei
mai primi mesaje de la el. El nici m&car nu va sti ca l-ai blocat, lucru valabil pe
majoritatea platformelor de socializare.

» Verifica profilul lui Rob. Fii atent(3) - profilurile false sunt usor de realizat! Verifica
lista de prieteni a acestei persoane si vezi cu ce prieteni/persoane cunoscute de tine
este conectat. Cercul sau de prieteni poate fi un alt mod de a spune daca este sau nu
real - mai ales daca nu cunosti pe nimeni din lista sa de prieteni! Daca nu exista prea
multa activitate pe pagina sa, acesta este un alt indiciu ca el nu este real.

« 1l adaug pe Rob la lista mea de prieteni. DACA totul pare in regul&. Acest lucru
nu este recomandat, cu exceptia cazului in care ai verificat cine este si ai verificat
informatia despre el impreuna cu un adult in care ai incredere.

- Ti dau informatii personale. Nu da niciodata informatii personale persoanelor pe
care nu le cunosti.

Scenariul 2 Pe telefonul mobil primesti un mesaj de la o persoana pe care nu o cunosti. “Hei,
sunt Corey! iti aduci aminte de mine de vara trecuta?” Ce faci in acest caz?

* 0 blochez pe Corey. Ar putea parea nepoliticos daca o cunosti de fapt. Dar
daca esti sigur ca nu ai intalnit pe nimeni pe nume Corey vara trecuta sau ca
aceasta persoana ti-a trimis prea multe mesaje in ultimul timp, mesaje prin care
impartaseste prea multe informatii personale pentru a te convinge sa-i raspunzi, ar
fi mai bine sa o blochezi.

+ O ignor pe Corey. Daca nu cunosti aceasta persoana, este in regula daca nu raspunzi.

Continuare pe pagina urmatoare —
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* “Buna, Corey. Te cunosc?” Este o optiune sigura daca nu esti sigur daca ai cunoscut o
persoana cu acest nume vara trecuta si vrei mai multe informatii pentru a te convinge.
DAR nu-i spune lui Corey unde ai fost vara trecuta!

* “Nu-mi amintesc de tine, dar putem sa ne intalnim candva.” Nu este o idee buna deloc;
nu ar trebui sa propui niciodata sa te intalnesti cu persoane pe care nu le cunosti.

Scenariul 3

Primesti un mesaj direct de la @soccergirl12, o persoana pe care nu o urmaresti.
“Hey! Imi plac postarile tale, sunt atat de amuzante! D&-mi numarul tiu de telefon ca
sa vorbim mai multe” Ce faci in acest caz?

* Ignor pe @soccergirl12. Nu trebuie sa raspunzi daca nu vrei.

* Blochez @soccergirl12. Daca ti se pare stranie aceasta persoana si o blochezi, nu
vei mai auzi de ea niciodata - cu exceptia cazului in care isi creeaza un nou profil
fals si te contacteaza ca o persoana diferita, tot falsa.

* “Buna, te cunosc?” Daca nu esti sigur(a), asigura-te punand mai multe intrebari
inainte de a da informatii personale, cum ar fi numarul tau de telefon.

* “OK, numarul meu este...” NU! Chiar daca ai verificat cine este aceasta persoana,
nu este o idee buna sa dai informatii personale pe retelele de socializare. Gaseste
un alt mod de a lua legatura, fie prin intermediul parintilor, profesorilor sau al altei
persoane de incredere.

Scenariul 4

Primesti un mesaj pe chat de la o persoana pe care nu o cunosti. “Te-am vazut
pe hol astazi. Esti foarte DRAGUTA! Care este adresa ta? Pot trece pe la tine s&

="

petrecem timpul impreund.” Ce faci in acest caz?
« Ignor. Probabil o alegere buna.

* Blochez aceasta persoana. Nu ezita daca instinctul iti spune ca este cevain
neregula cu acea persoana.

+ “Cine esti?” Mai bine nu. Daca mesajul suna ciudat, ar fi mai bine sa nu raspunzi -
sau sa blochezi.

* “Tu esti Lizi? Si tu esti draguta! Locuiesc pe Strada X, la numarul 10.” NU este
deloc o idee bunj, chiar daca crezi c stii cine este persoana. Inainte de a da
cuiva nou adresa ta sau orice alte informatii personale, verifica-le, chiar daca crezi
ca le cunosti. Nu te intalni niciodata in persoana cu cineva cunoscut doar din
interactiunea online.

Scenariul 5

Nu te lasa pacalit

Primesti acest mesaj : “Hei, tocmai m-am intélnit cu prietena ta, Sam! Mi-a vorbit
despre tine si vreau sa ne intélnim. Unde locuiesti?" Ce faci in acest caz?

Continuare pe pagina urmatoare —
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Nu te lasa pacalit

* Ignor. Daca nu cunosti aceasta persoana dar ai o prietend pe nume Sam, cel mai
bine ar fi sa verifici cu prietena ta Sam daca intr-adevar recunoaste persoana care
ti-a trimis mesajul inainte de a raspunde.

* Blochez. Dacéa nu cunosti aceasta persoana si nu ai o prietena pe nume Sam, este
mai bine sa mergi la Setari si sa blochezi aceasta persoana, asigurandu-te astfel ca
nu te va mai deranja pe viitor.

+ “Cine esti?” Nu este cea mai buna idee. Daca nu cunosti aceasta persoana, este
mai bine sa nu-i rdspunzi, cel putin nu pana cand nu primesti un raspuns din partea
prietenei tale Sam.
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Nu te lasa pacalit: Activitatea 3

Despre boti

Elevii interactioneaza din ce in ce mai mult cu “voci” non-umane, fie pe dispozitive, aplicatii sau site-uri - in
principal acasa, dar din ce in ce mai des si la scoald. Uneori sunt numiti ,chatbots”, alteori “asistenti virtuali”,
sau doar “roboti”. Aceasta este o activitate simpl& de tip ,intrebare si R&spuns”, conceputa pentru a stimula
dezbaterile la clasa pe tema ,Interactiunea cu robotii”.

Note: fncerca,ti sa mentineti discutia deschisd; aceasta activitate este menita sa incurajeze géandirea critica, nu s
impuna anumite concluzii.

Obiective v/ Sa afle mai multe informatii despre aceasta tehnologie interactiva care apare
pentru elevi din ce in ce mai des in viata elevilor.

v/ Saidentifice experientele cu roboti de diferite tipuri.

v/ Sa analizeze impactul pozitiv/negativ pe care aceste tehnologii il pot avea

asupra vietii de zi cu zi.

Sa discutam Astazi, tot mai multe persoane folosesc sau interactioneaza cu chatbot-ul. Ati auzit
acest cuvant? Unii oameni li numesc “boti” sau “asistenti virtuali”. Sunt folositi
pentru a rezolva o multitudine de sarcini: pentru a juca jocuri, pentru prognoza
meteo, pentru a raspunde la intrebari, a trimite indicatii de locatie sau sa te anunte
cand a expirat timpul, etc. Uneori au un nume uman, alteori numele lor descriu
serviciul pe care il presteaza, cum ar fi A Dog A Day (,Un Catel pe zi"), un bot
care trimite o fotografie cu un céine in fiecare zi. ChatBot-ul poate fi prezent pe
dispozitivele mobile, online, in masini sau pe dispozitivele speciale pe care oamenii
le pastreaza in anumite camere, acasa. Haideti sa dezbatem impreuna experientele
pe care cei prezenti in aceasta clasa le-au avut cu astfel de roboti.

lata cateva intrebari pe care le putem lua in considerare:

* Stiti ce este un Chatbot?

+ Cati dintre voi ati vorbit cu un Chatbot? Pe ce fel de dispozitiv?

+ Cine vrea sa ne spuna cum a fost interactiunea cu el?

« La ce credeti ca se potrivesc cel mai bine robotii (oferiti cateva exemple pentru a-i
ajuta sa aprofundeze discutia: prognoza meteo, stiri, jocuri, sa ceara informatii)?

- Botii folosesc ceea ce se numeste Al sau Inteligenta Artificiala. intr-un fel, Al invata
din interactiunea cu tine, astfel incat sa poata imbunatati serviciul pe care ti-l ofera.
Pentru a face acest lucru, robotii uneori ,memoreaza” sau inregistreaza ceea ce
intrebati sau le spuneti. Acest aspect nu te face sa te gandesti de doua ori inainte
de a decide ce informatie comunici unui astfel de chatbot? Daca da, ce informatii
i-ai impartasi si ce informatii ai pastra pentru tine?

* Crezi ca este ca si cum ai vorbi cu o fiinta umana? Prin ce se aseamana si prin ce
se deosebeste de o interactiune cu o fiinta umana?

Continuare pe pagina urmatoare —
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+ Cum interactioneaza/vorbesc cunoscutii cu acest chatbot?

+ Cum ai vorbi tu cu un ChatBot? Ai fi amabil sau ai tipa uneori la el?

* Este in reguld ca oamenii sa tipe la ChatBoti? De ce da/de ce nu? (Este ca si cum ai
un anumit tip de interactiune?)

+ Uneori, copiii mici cred ca robotii sunt oameni. Ce le-ai spune surorilor/fratilor/
verisorilor mai mici pentru a-i ajuta sa inteleaga cu cine vorbesc de fapt?

+ Daca robotii pot invata de la noi, oamenii, va puteti gandi la ceva ce nu ar trebui
sd spunem pentru ca nu ne dorim ca robotul sa il invete? (Sugestie: ganditi-va la
activitatile precedente ,Partajati (impartésiti) cu prudentd” si discutati cum acest
subiect se raporteaza la prezenta dezbatere)

* Putem clasifica informatiile drept ,bune sau rele” sau “reale sau false”? Cum putem

incerca sa raspundem la aceste intrebari?

Activitate

/

Dupa incheierea dezbaterii, toata clasa sau in grupuri alocate cate unui calculator,
cdutati mai multe informatii si imagini despre ChatBot (inclusiv stiri). Termenii de
cautare pot include ,roboti”, ,chatbots”, ,asistenti digitali” sau ,asistenti virtuali”.
Decideti la nivel de clasa daca informatia este utila si lasati elevii sa aleaga cate un
articol pentru a-l lua acasa, sa-| citeasca impreuna cu parintii si sa scrie un rezumat
de maxim un paragraf despre acel articol.

ne minte

=

Nu te lasa pacalit

Gandirea critica este, pe termen lung, cel mai bun ,instrument” pentru utilizarea
tehnologiei intr-un mod pozitiv - mai mult, este acel tip de ,instrument” care se
imbunéatateste de fiecare data cand il folosim. Discutiile colective, la clasa reprezinta
o modalitate eficienta si distractiva de a folosi si imbunatati acest instrument.
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Nu te lasa pacalit: Activitatea 4

Este adevarat?

Nota pentru educatori

Pe langa faptul ca i ajutdm pe elevi sa foloseasca intrebdri analitice (critice) pentru a evalua credibilitatea sursei,
dorim, de asemenea, ca acestia sd inteleagd ca informatiile provin din multe locuri (nu doar din manuale). Deci
trebuie sd fie capabili sa puna in practica propriile abilitati pentru a analiza toate tipurile de continut media. Abia cand
ajung in acest punct, sunt pregatiti sd analizeze categorii speciale de media, cum ar fi stirile sau datele stiintifice.

Obiective
pentru elevi

v/ Saidentifice instrumentele utilizate deja pentru a sti daca informatiile sunt
credibile.

v/ Sa evalueze modul in care anumite aspecte precum expertiza sau motivatia

afecteaza credibilitatea.

Sa afle cele 4 intrebari esentiale pentru evaluarea credibilitatii sursei.

Sa inteleaga ca o sursa considerata credibila de anumite persoane pe un

anumit subiect nu este neaparat la fel de credibila pentru alte persoane.

v/ Sa afle ca verificarea mai multor surse ajuta la stabilirea credibilitatii
informatiilor.

NN

Sa discutam

Nu te lasa pacalit

Ce anume determina credibilitatea unei persoane sau informatii? in fiecare zi

iei decizii legate de ce sa crezi si ce sa nu crezi. Videoclipul pe care I-ai vazut era
adevarat sau fals? Fratele tdu mai mare iti spune adevarul sau te tachineaza? Este
zvonul acela pe care le-ai auzit despre prietenul tau adevarat?

Ce faci cand incerci sa iti dai seama daca cineva spune adevarul?
Folosesti aceste indicii?:

* Ceea ce stii despre o persoana
De exempluy, stii ca daca un coleg de clasa este intr-adevar bun la ceva anume sau
daca este de obicei sincer, daca face farse sau rautati, asadar, de obicei, poti spune
cand este serios, glumeste sau minte.

* Ce stie o persoana despre tine
De exemplu, parintii tai stiu ce alimente iti provoaca dureri de stomac, asadar
urmezi sfaturile lor legate de ce trebuie sa mananci sau nu. Bibliotecarul scolii stie
ce tipuri de carti iti plac, asa ca ai incredere in recomandarile lui despre carti.

* Tonul vocii si expresiile fetei
De exemplu, stii ca prietenul tau vrea s& spuna opusul cuvintelor pe care le rosteste
daca ridica ochii si rade cand iti spune ca nu s-a distrat deloc la noul parc de
skating.

Continuare pe pagina urmatoare —
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* Situatia
De exemplu, cand prietenii se prostesc si unul te tachineaza legat de noua ta
tunsoare, stii ca este doar o gluma. Dar daca cineva de la scoald, din afara cercului
tau de prieteni, spune exact aceleasi cuvinte pentru a te jena in fata intregii clase,
este o insulta.

Cand auzim lucruri dintr-o sursa media cum ar fi un videoclip, o persoana la TV sau
un site web, nu cunoastem personal sursa si ea nu ne cunoaste pe noi. Nu putem sti
cu siguranta daca informatia transmisa de ei este de incredere sau nu.

Chiar si atunci cand un cunoscut ne trimite un mesaj text, pentru ca nu avem indicii
precum expresiile fetei sau tonul vocii, nu putem spune cu siguranta ca stim ce
inseamna. Atunci avem nevoie sa punem mai multe intrebari pentru a ne [amuri...

Activitate

/

Materiale necesare:

+Fisa de lucru:
,Decide ce este credibil”

Nu te lasa pacalit

1. Evaluarea surselor

Daca ai dori o recomandare pentru un nou joc video, ai intreba-o pe bunica ta? Sau,
ca sa formulam altfel, este bunica ta o sursa credibila de informatii despre jocurile
video? O sursa credibila este una in care putem avea incredere pentru a ne oferi
informatii corecte si relevante.

Faceti o lista cu argumente pro si contra ca in tabelul de mai jos pentru a explica
avantajele si dezavantajele legate de ideea de a cere bunicii sfaturi despre jocurile video.

PENTRU

Bunica ma iubeste si vrea sa fiu fericit

Bunica se pricepe foarte bine sa gaseasca informatii atunci cand nu cunoaste
raspunsul

CONTRA
Bunica nu joaca jocuri video si nu stie prea multe despre ele
Bunica nu stie ce jocuri am deja si ce tipuri de jocuri imi plac

Daca lista ta ar arata astfel, inseamna ca ai folosit deja doua dintre cele mai comune
instrumente de control pe care trebuie sa le utilizam atunci cand decidem daca o
sursa este credibila sau nu: motivul si expertiza. ,Expertiza” este o abilitate sau nivel
de cunoastere despre un anumit lucru/domeniu; expertii au expertiza. ,Motivul” este
intentia cuiva, motivul pentru care spun sau fac ceva.

Ce element din lista va ofera informatii despre motivele bunicii? Ce informatii
vorbesc despre expertiza ei? Asadar, din acest tabel cu argumente pro si contra,
reiese ca bunica este o sursa credibila de informatii atunci cand vreti sa decideti ce
nou joc video sé luati? Bunica nu ar minti, dar probabil ar fi mai bine s& intrebati pe
altcineva, caruia ii pasa la fel de mult de noi ca bunica dar care stie ceva mai multe
despre jocuri si tipurile de jocuri care va plac.

Continuare pe pagina urmatoare —
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Nu te lasa pacalit

Este posibil sa stim, de asemenea, ca tata este un bucatar minunat, dar nu se
pricepe deloc la moda, antrenorul nostru stie baschet, dar nu si gimnastic, sau ca
bunica poate repara aproape orice jucarie, dar nu stie nimic despre jocurile video.
Doar pentru ca o persoana este experta intr-un domeniu, nu inseamna ce este
experta in toate celelalte domenii.

2. Fa-ti propria lista de argumente PRO si CONTRA
Daca este prima data cand folosesti motivatia si expertiza ca indicii pentru a decide
ce surse de informatii sunt credibile, poate ar fi mai bine sa mai exersezi putin.

Imagineaza-ti ca vrei sa stii s& cum sa devii un fotbalist mai bun. Creeaza liste pro/
contra pentru aceste alegeri, astfel incat sa poti decide daca sunt surse credibile:

* bunica ta

* un blog al unui antrenor de baschet de liceu care are succes

« cel mai bun jucator din echipa ta

* un site web care vinde incéltaminte de fotbal si ofera sfaturi

« videoclipuri care te invata diferite tehnici de fotbal

Ce observati despre punctele tari si punctele slabe ale fiecarei surse?

* Exista unul care stie sa predea, dar poate nu este familiarizat cu abilitatile necesare
pentru fotbal?

* Exista unul care este expert in fotbal, dar poate nu stie sa invete pe altii?

+ Exista unul al carui sfat pare intotdeauna sa includa actiunea de a cumpara ceva
delael?

* Exista unul care stie fotbal, dar nu te cunoaste sau nu stie ce abilitati trebuie sa
exersezi tu in special?

Dezbateti: Care este cea mai buna sursé si de ce credeti asta?

Credibilitatea este rareori un criteriu de tipul totul sau nimic. Majoritatea surselor au
puncte forte si puncte slabe. De aceea, cele mai bune raspunsuri se obtin adesea
prin apelarea la mai multe surse si abia apoi comparam raspunsurile. Credibilitatea
nu inseamna doar pe cine credem. Este si despre ceea ce credem noi. Ne facem o
idee despre lume din tot felul de surse, nu doar din ceea ce spun oamenii. Un film
despre un tsunami arata un val urias - mai inalt decat un zgarie-nori - indreptandu-se
catre oamenii de pe tarm. Asa aratd cu adevarat un tsunami? O reclama sugereaza
faptul ca majoritatea oamenilor de stiinta sunt barbati cu parul ciufulit, care poarta
tot timpul ochelari cu dioptrii mari si haine de laborator. Este adevarat?

3. Pasi de luat in considerare
Putem verifica orice sursa folosind cei 3 pasi prezentati pe Fisa de Lucru ,Decide ce
este credibil”. Acesti pasi contin ceea ce stim deja despre motiv si expertiza.

Continuare pe pagina urmatoare —
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4. Verificati sursele

Acum este timpul s& exersdm. Alegeti o intrebare legata de un subiect de la clasa
sau ceva ce ati vazut online. Gasiti o sursa care ofera un raspuns la aceasta
intrebare si, in grupuri mici, folositi intrebarile din fisa pentru a decide daca sursa
este credibila.

Exemple:

* Aveti nevoie de idei pentru un cadou pentru ziua de nastere a prietenului vostru. O
reclama pentru un magazin local sustine ca motorul lor de cautare, care contine
fiecare articol oferit de magazin, va poate ajuta sa gasiti un cadou pentru oricine
din lista voastra. Va ajuta?

+ Cititi recenzii online despre o noua pizzerie si observati ca trei dintre cele sase
recenzii de 5 stele sunt de la persoane care au acelasi nume ca restaurantul. Alti
doi spun ca este cea mai buna pizza de pe planeta si unul spune ca nu a fost
rau pentru o felie ieftinad. Exista, de asemenea, paisprezece comentarii negative.
Recenziile pozitive v-ar convinge sa incercati pizza lor?

+ Un anunt pop-up spune ca faceti parte dintr-un grup foarte mic care a fost selectat
pentru a incerca o ,pastila de sirend” speciala care va va oferi puterea de a respira
sub apa fara echipament de scufundare. Tot ce trebuie sa faceti este sa trimiteti
9,99 USD pentru transport. Ati plati?

+ Va plac foarte multe videoclipurile unui vlogger celebru, deoarece sunt amuzante,
dar spun si lucruri urate, care nu va plac, cu referire la anumite categorii de oameni.
Le credeti pentru ca sunt amuzante si cu adevarat populare? Credeti ca acest lucru
influenteaza oamenii?

ne minte

=

Nu te lasa pacalit

Intrebarile sunt instrumentele voastre de incredere. Cand puneti intrebarile potrivite
despre surse si informatiile pe care le furnizeaza ele, veti obtine informatii relevante.
Cu cét utilizati mai multe surse, cu atat mai bine. Si amintiti-va ca o sursa excelenta
pentru un subiect nu inseamna ca este la fel de buna pentru toate celelalte subiecte.
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Fisa de lucru: Activitatea 4

Decide ce este credibil

Pasi utili pentru a delimita o sursa credibila de una care nu este credibila.

Pasul 1 Lasé-te ghidat de bunul simt

Are logica? Are sens?

+ Daca a) ceea ce vezi nu are sens, b) stii ca nu este adevarat din propria experienta
sau c) pur si simplu nu se potriveste cu informatiile pe care le stii deja, nu trebuie sa
iei alte masuri suplimentare. Te uiti la 0 sursa care nu este credibila.

Pasul 2 Pune intrebari suplimentare

Nu te lasa pacalit

Nu orice intrebari, ci urmatoarele 4 intrebari:

Expertiza

1. Aceasta sursa ma cunoaste sau ii pasa de mine (si conteaza asta)?

* Raspunsul la aceasta intrebare depinde de informatiile pe care le cauti. Daca
verifici cateva informatii despre sticlele de apa care polueaza oceanul, nu conteaza
daca sursa te cunoaste sau nu. Dar daca un site promite ca iti va placea noua lor
jucarie, ar trebui ca el sa stie ce tipuri de jucarii, jocuri sau activitati iti plac pentru
ca promisiunea lor sa fie credibila.

2. Aceasta sursa stie multe informatii despre subiect? Cum au invatat ce stiu?

+ Unii oameni considera ca cel mai simplu mod de a gasi informatii credibile este sa
intrebe un asistent digital. Asistentii digitali par sa stie totul! Te-ai intrebat vreodata
cum stiu ei toate aceste raspunsuri? Ei folosesc calcule matematice (numiti
»algoritmi”) pentru a gasi rdspunsuri.

* Pentru intrebari simple care au un singur raspuns posibil (cum ar fi temperatura
de afara sau numele unei vedete celebre pentru o anumita melodie pop), acestea
sunt de obicei o sursa credibila. Dar daca intrebarea este complicata, ar fi mai bine
sa intrebi oameni sau grupuri de oameni care au multa experientd sau au céstigat
premii sau doctorate in domeniu. Doar apoi, poti utiliza un asistent digital pentru a
confirma aceste informatii (consulta pasul 3).

Motivatie

3. Ce vrea aceasta sursa sa fac sau sa cred si de ce ar vrea ca eu sa fac sau sa

cred asta?

« Sursa respectiva castiga bani daca le urmati sfaturile? De exemplu, credeti ca un
influencer castiga bani daca voi cumparati produsul despre care el vorbeste sau pe
care il poarta? Un sportiv profesionist poartd un anumit brand de incaltdminte sau
tricou doar pentru ca ii place acea marca sau pentru ca este platit?

Continuare pe pagina urmatoare —
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* Banii pot fi adesea un motiv pentru care vedeti un logo sau un nume de marca intr-
un videoclip sau reclama - iar acest aspect poate afecta ceea ce spune influencerul

sau sportivul (sau ceea ce nu va spun). Probabil ca intentia lor nu este aceea de a va
face rau, dar este posibil ca motivatia lor de a face bani sa fie mai importanta pentru
ei decat ca ei sa va ofere toate informatiile sau sa spuna ce este mai bine pentru voi.

4. Cine beneficiaza si cine ar putea fi ranit daca oamenii cred aceasta sursa?
Nu este intotdeauna usor de stabilit acest lucru. lata un exemplu:
Imaginati-va o reclama pentru o aplicatie care promite sa va faca un elev mai bun.

« Care sunt avantajele posibile? Producatorul aplicatiei va beneficia daca ati
cumpara aplicatia pentru ca va face bani. Si este posibil ca si voi sa beneficiati,
daca aplicatia v-a ajutat cu adevarat.

+ Cine ar putea fi ranit daca ai crede reclama? S-ar putea sa va pierdeti banii daca
ati cumpérat aplicatia si ea nu va ajuta. De asemenea, s-ar putea s pierdeti timp
exersand lucruri gresite, si de fapt sa inrautatiti situatia voastra la scoala. Sau s-ar
putea sa va bazati pe aplicatie, care poate doar ghici ce anume aveti voi nevoie, in
loc sa solicitati ajutorul profesorului vostru, care stie de fapt ce trebuie sa faceti.

Pasul 3

Nu te lasa pacalit

Confirma

Exista alte surse credibile care confirma ceea ce pretinde aceasta sursa? Nu trebuie
doar sa verificdm mai multe surse. Trebuie sa cautam o varietate de surse. Daca nu
gasesti o varietate de surse credibile care sa fie de acord cu ceea ce afirma sursa pe
care o verifici, nu ar trebui sa crezi acea sursa.

* Foloseste cautarea online - sau intreaba un profesor de specialitate de la scoala -
pentru a gasi mai multe surse de informatii despre subiectul tdu (sursele ar putea fi
carti sau stiri sau articole din reviste, online sau offline).

* Parcurge si pasii 1 si 2 - pune aceleasi intrebari si despre aceste noi surse. Daca iti
ofera aceleasi informatii despre subiectul tau, atunci creste probabilitatea ca sursa
ta sa fie credibila.
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Nu te lasa pacalit: Activitatea 5

Cum depistam dezinformarea online

Nota pentru educatori

Alfabetizarea media si tehnicile de observare ofera elevilor instrumentele necesare pentru a naviga prin sursele de
dezinformare, fard a se bloca in argumente sau a afecta relatiile cu prietenii si familia. Dar, pentru acest lucru, ei trebuie
sd puna intrebdri si sd se obisnuiasca sa aplice o gandire criticd atunci cdnd abordeaz4 informatiile ce le ies in cale.

Obiective
pentru elevi

v/ Saidentifice indiciile care le spun daca o sursa de stiri sau informatie este
credibild sau nu.

v/ Sa foloseasca intrebari analitice si observatia atenta pentru a evalua
credibilitatea sursei.

v/ Sainteleaga importanta verificarii credibilitatii unei surse inainte de a distribui
mesajul acesteia.

v/ Sa dezvolte obiceiul de a analiza toate stirile si informatiile, nu doar informatiile
pe care ei le considera suspecte.

Sa discutam

Ati jucat vreodata acele jocuri in care identificati greselile ascunse intr-o imagine?
Uneori, contactul cu diferitele stiri sau informatii online presupune acelasi lucru.
Exista o multime de oameni sau grupuri care sunt atat de pasionati de ceea ce
cred incat distorsioneaza adevarul pentru a ne convinge sa fim de acord cu ei.
Cand informatiile distorsionate iau forma unei stiri, atunci avem de-a face cu
dezinformarea.

Nu toata lumea stie cum sa identifice o informatie falsa, dar o distribuie mai
departe. Astfel, aceste informatii false se raspandesc pe Internet. lar atunci cand
oamenii iau decizii legate de ceea ce cred sau fac, bazate pe aceste informatii
eronate, capacitatea lor de a discuta calm, respectuos cu ceilalti interlocutori, de a
argumenta sau a-l intelege pe celalalt si a rezolva problema, se reduce considerabil,
ajungandu-se chiar la cearta.

Asadar, daca o informatie pare sau suna ca o stire, cum putem face diferenta

dintre ceea ce este real si ceea ce este fals? Exista indicii care ne ajuta sa
identificam adevarul - sunt anumite trucuri utilizate de catre persoanele care produc
dezinformarea. Si exista anumite intrebari pe care ni le putem pune care sa ne ajute
sa depistam daca acele povesti se bazeaza sau nu pe dovezi solide.

Activitate

4

-

Materiale necesare:

*Fisa de lucru:
“Depisteaza URL-urile False”

Nu te lasa pacalit

1. Ce este in neregula cu aceasta imagine?

Haideti sa exersam abilitatea de a gasi diferente intr-un material de comunicare.
Priveste imaginea de mai jos. Priveste cu atentie. Poti observa diferentele dintre cele
doua imagini?

Continuare pe pagina urmatoare —
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Daca cineva ti-ar spune unde sa cauti? Ar fi mai usor pentru tine?
Sunt 9 diferente, le-ai gasit pe toate?

incercarea de a determina daca o stire este reala sau falsi se aseamana foarte mult
cu acest joc. Folosind observatia atenta, poti gasi informatii importante. Si este mult
mai usor daca stii ce anume sa cauti.

lata, asadar, cateva indicii care te ajuta sa depistezi mai usor o dezinformare.
Daca depistezi aceste lucruri, atunci inseamna ca cel mai probabil te uiti la o
poveste inseldtoare.

Fisa de analiza: “Depisteaza URL-urile False”

« Primul lucru pe care trebuie sa il privim este adresa URL (adresa web) a site-ului
care a publicat povestea. Unele site-uri false incearca sa te pacaleasca alegand
nume care imita un site real, dar cu mici diferente. Majoritatea companiilor
folosesc adrese URL scurte, deoarece sunt mai usor de retinut si de scris, asadar
adresele URL cu litere inutil adaugate sunt de regula site-uri false.

- Incercuieste toate adresele URL pe care le consideri reale.

« Compara raspunsurile tale cu cele de pe foaia de raspunsuri corecte. Ai identificat
corect toate URL-urile?

Continuare pe pagina urmatoare —
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Cum poti verifica daca o adresa URL apartine unui site de stiri real? O modalitate
buna este aceea de a face o cautare pe web pentru organizatia de stiri sau adresa
URL respectiva. Daca organizatia este reald, o caseta cu o descriere a organizatiei,
inclusiv adresa web asociata va aparea in dreapta rezultatelor cautarii. Daca adresa
URL nu este una realg, de regula cautarea va intoarce o serie de titluri care raporteaza
faptul ca site-ul respectiv este unul fals sau vei afla ca site-ul nu mai este disponibil.

2. Inspectarea titlurilor

Uneori, cineva distribuie o stire fara o adresa URL asociata. in acest caz, iata cateva
indicii utile:

a) O postare/poveste incepe cu o imagine cu ceva ce ne atrage imediat atentia, precum
un caine dragut, o celebritate sau o cascadorie neobisnuita. Dar cand dam click pe
imaginea respectiva, informatiile prezentate nu au nici o legatura cu poza initiala.

b) In loc s& te lase pe tine sa te decizi, persoanele care incearca sa te convinga
sé fii de acord cu ele folosesc cuvinte ingrosate (Bold-uite), sau TOATE LITERELE

pentru a te determina sa crezi ca ceea ce vezi este extrem de important. Jurnalistii
profesionisti nu folosesc aceste trucuri de formatare.

c) Pentru a te determina sa le citesti povestea, unii includ cuvinte in titlu precum
,Socant” sau ,scandalos” sau ,surprinzator”. Ei stiu ca astfel de cuvinte ne atrag
atentia. Dar jurnalistii adevarati lasa stirea sa vorbeasca de la sine. Ei spun povestea
si ne laséa pe noi sa decidem daca este socant sau surprinzator.

De exemplu - uitati-va la aceasta imagine si titlu:

\

Adevarul SOCANT despre ceea ce fac profesorii dupa scoala
Fara a citi mai departe, despre ce crezi ca vorbeste articolul? De ce crezi asta?
Care sunt dovezile care sprijina ceea ce spui?

Continuare pe pagina urmatoare —
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Nu te lasa pacalit

lata articolul:

“(2019) - Un sondaj recent facut la Universitatea de Stat din America asupra
profesorilor a constatat ca 86% dintre ei fac ce face toata lumea dupa munca:
cumparaturi, platesc facturi, prepara cina, petrec timp cu familia, fac treburi
gospodaresti si se pregatesc pentru ziua urmatoare. Dar in ultima vreme, multi
profesori fac ceva neasteptat.

Tn urmé cu un deceniu, problemele economice au determinat multe state s reduca
bugetele acordate educatiei. Asta a insemnat ca ani la randul salariile profesorilor
nu au mai fost majorate. Din cauza salariilor mici, profesorii nu mai puteau acoperi
cheltuielile de baz&, asadar multi dintre ei si-au luat un al doilea job. In anumite
state, profesorii au facut greva cerand cresteri salariale, pentru a putea renunta la
joburile secundare si a dedica mai mult timp elevilor lor.

Este povestea din articol apropiata de ceea ce iti imaginai tu cand ai citit titlul?
Credeti ca imaginea si titlul au fost corecte sau inselatoare? Care sunt dovezile tale?

3. Cercetarea surselor

Cand analizam stiri, anumite indicii pot fi de ajutor, dar nu sunt intotdeauna
suficiente. Uneori, stirile adevarate folosesc anumite tehnici pentru a ne atrage
atentia, ceea ce le poate face sa para false. Alteori, sursele false sunt atat de
pricepute in copierea adevarului, incat cu greu poti spune ca nu sunt reale. Este greu
sa le distingem. De exemplu:

Numele de mai jos iti par a fi adevarate organizatii de stiri?
American News

National Review

News Examiner

World News Daily Report

Weekly World News

NewsWatch33

De fapt, doar National Review este reald. Cum ti-ai putea da seama? Ai putea incepe
facand o cautare pe web al numelui organizatiei. Vedeti unde apare acest nume

la cautari, in afara de ceea ce apare pe site-ul propriu al organizatiei. Daca numele
organizatiei apare in Wikipedia sau intr-un articol de pe site-ul unui ziar de incredere
sau al unei reviste de stiri, atunci vorbim cel mai probabil de o organizatie reala. Dar
verifica si ce spun acele articole despre aceasta organizatie! Este posibil ca stirile
lor sa fie false.

Gaseste o stire despre scoala sau comunitatea ta sau cea mai recenta dieta sau
orice altceva din fluxul de stiri care te intereseaza. Foloseste cei 3 pasi din fisa de
lucru "Decide ce este credibil”, impreuna cu indiciile prezentate mai sus, pentru a
decide daca sursa este credibild, daca povestea este reala sau inselatoare.

Continuare pe pagina urmatoare —

55



Pasul 1

Lasa-te ghidat de bunul simt
Intreaba-te: este logic - are sens?

Uneori este evident. Daca vezi un titlu de genul: O CELEBRITATE SE CASATORESTE iN
SECRET CU UN EXTRATERESTRU, logica iti va spune ca nu este o stire reala.

Uneori nu este atat de evident. Daca:

a) ceea ce vezi nu are sens

b) stii ca nu este adevarat din propria experienta sau

c) pur si simplu nu se potriveste cu faptele pe care le cunosti deja

... inseamna c4 te uiti la o sursa care, cel mai probabil, este una falsa.

Pasul 2

intreaba-te care este motivatia sau expertiza (pagina 49)

Pasul 3

Nu te lasa pacalit

Confirma
intreaba-te: Exist4 alte surse credibile care sustin ceea ce spune aceasta surs?

Cine altcineva mai relateaza aceasta poveste? Ce alte informatii include site-ul? Sunt
toate aceste informatii prezentate din aceeasi perspectiva sau sunt incluse mai multe
puncte de vedere? Daca nu gasesti o alte sursa de incredere care sa sustina ceea ce
pretinde sursa investigata de tine, ar trebui sa fii sceptic cu privire la aceasta sursa.

Aprofundeaza

Pentru ca acum stii cum sa folosesti indiciile si intrebarile pentru a detecta
dezinformarea, poti observa si investiga atent o parte din informatiile cu care intriin
contact zilnic. Poti analiza toate informatiile pe care le obtii online si poti impartasi
ceea ce descoperi cu familia si prietenii.

Poti fi un cetatean inteligent, respectuos si respectat!
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Fisa de lucru: Activitatea 5

Depistarea URL-urilor false

Real sau Fals?
Incercuieste raspunsul corect.

usatoday.com Real Fals
abcnews.com.co Real Fals
washinqtonpost.com Real Fals
abcnews-us.com Real Fals
bbc.com/news Real Fals
abcnews.go.com Real Fals
nytimesofficial.com Real Fals
nbc.com.co Real Fals
washingtonpost.com Real Fals
nytimes.com Real Fals
washingtonpost.com.co Real Fals
bbc1.site/business-news Real Fals
nbchews.com Real Fals
usatosday.com Real Fals
Raspunsurile
Real Fals
abcnews.go.com abcnews.com.co
bbc.com/news abcnews-us.com
nbchews.com nbc.com.co
nytimes.com nytimesofficial.com
washingtonpost.com bbc1.site/business-news
usatosday.com washinqtonpost.com
washingtonpost.com.co
usatoday.com

Nu te lasa pacalit



Nu te lasa pacalit: Activitatea 6

Interland: Raul Realitatii

Pe raul ce strabate Interland-ul curg atat informatii reale cét si inventate. Dar lucrurile nu sunt intotdeauna precum
par. Pentru a traversa vartejurile, foloseste-ti logica si nu te lasa pacalit de trucurile “pescarului” ce pandeste in
aceste ape.

Deschide un browser pe desktop sau pe dispozitivul mobil (de exemplu, tabletd) si acceseaza g.co/RaulRealitatii.

Teme de discutie Spuneti-le elevilor s& joace Raul Realitatii si s& foloseasc intrebarile de mai jos
pentru discutii suplimentare despre lectiile invatate in joc. Cei mai multi elevi invata
jucand singuri, dar ii puteti Iasa, de asemenea, sa joace in perechi. Acest lucru este
valabil in special pentru copiii mai mici.

* Descrie un moment in care a trebuit sa decizi daca o informatie gasita online este
reala sau falsa. Ce indicii ai observat?

* Ce este un “phisher” (pescuitor)? Descrie comportamentele sale si modul in care
afecteaza jocul.

* A schimbat Jocul Raul Realitatii modul in care vei evalua informatiile si persoanele
din online, pe viitor? Daca da, cum?

+ Acum ca ai parcurs aceste lectii si ai jucat jocul, numeste un lucru pe care crezi ca
il vei face diferit pe viitor?

« Care sunt indiciile care ar putea semnala ca ceva este “in neregulad” sau ciudat
despre o anumita informatie/situatie online?

+ Care este senzatia resimtitd atunci cand intalnesti ceva “discutabil” online?

+ Daca nu esti sigur daca informatia sau povestea este reald, ce ar trebui sa faci?
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Lectia 03: Fii puternic pe internet

Securizeaza-ti
secretele

Fii serios si riguros in ceea ce priveste securitatea si confidentialitatea online

Prezentarea Activitatea 1: Cum creezi o parola puternica
generaﬁ a lectiei Activitatea 2: Pastreaza doar pentru tine
: Activitatea 3: Interland: Turnul Comorii

Teme Problemele de confidentialitate si securitate online nu ofera intotdeauna solutii clare
cu privire la faptul ca ceva este corect sau nu.
Protejarea informatiilor personale si private - toate acele lucruri care va definesc -
inseamna a pune intrebarile corecte si a gasi propriile rdspunsuri documentate.

Obiective v/ Sa afle de ce este importanta confidentialitatea si cum se raporteaza la
pentru elevi securitatea online.

v/ Sa exerseze cum pot crea parole puternice.

v/ Sa examineze instrumentele si setarile care ii protejeaza impotriva hackerilor si

a altor amenintari din mediul online.

Standarde ISTE Standarde pentru Educatori: 1a, 2c, 3b, 3c, 3d, 4b, 63, 6d, 7a

respectate ISTE Standarde pentAru Elevi: 2016: 1c, 1d, 2b, 2d, 3d, 6a
AASL Standarde de Invatare: I.b.2,1.c.1,1.c.3, Il.c.1, lll.a.2, lll.b.1, lll.c.1, 11l.d.1, I1l.d.2,
IV.b.3, V.d.3, Vl.a.1, VI.d.1
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Securizeaza-ti secretele
Vocabular

Confidentialitate: Protejarea datelor si informatiilor personale (denumite si informatii sensibile).

Securitate: Protejarea dispozitivelor si a softurilor de pe ele.

Verificarea multi-factor (numita si verificarea in doi pasi): Proces de securitate in care conectarea la un serviciu
necesita parcurgerea a doi pasi sau doi ,factori”, cum ar fi o parola si un cod unic. De exemplu, trebuie sa
introduceti parola si apoi sa introduceti un cod trimis automat pe telefon sau un cod dintr-o aplicatie.

Parola sau cod de acces: o combinatie secreta folosita pentru a accesa ceva. Poate lua diferite forme; de
exemplu, este posibil sa aveti un cod format din patru cifre, pe care il utilizati pentru blocarea telefonului si o
parola mult mai complex& pentru contul de e-mail. in general, ar trebui s v creati parole cat mai lungi si mai
complexe, dar pe care sa puteti sa vi le amintiti usor.

Criptare: Procesul prin care informatiile si datele sunt convertite intr-un cod care il face ilizibil si inaccesibil.

Complexitate: obiectivul principal atunci cand vreti sa creati o parola sigura. De exemplu, o parola este complexa
atunci cand are un amestec de numere, caractere speciale (cum ar fi ,$” sau ,&”), litere mici si majuscule.

Hacker: O persoana care foloseste computerul pentru a obtine acces neautorizat la dispozitivele si datele altor
persoane sau organizatii.

Securizeaza-ti Secretele 61



Elevii invata cum sa-si creeze parole puternice si se asigura ulterior ca parola lor raméane privata.

/4

Sa recunoasca importanta de a nu partaja niciodata parole, decat cu parintii sau
tutorii.

Sa inteleaga importanta blocarii ecranului, care protejeaza dispozitivele.

Sa stie cum sa creeze parole greu de intuit, dar usor de retinut.

Sa aleaga securitatea potrivita pentru setarile de conectare, inclusiv verificarea
multi-factor.

Mai bine sa fii precaut decat sa iti para rau

Tehnologia digitala ne faciliteaza comunicarea cu prietenii, colegii de clasa,
profesorii si rudele. Ne putem conecta cu ei in mai multe feluri: prin e-mail, text si
mesaje; utilizand text, poze si videoclipuri; folosind telefoane, tablete sau laptopuri.
(Cum va conectati cu prietenii?)

Dar instrumentele care ne faciliteaza schimbul de informatii faciliteaza si accesul
hackerilor si infractorilor virtuali care incearca sa va fure informatiile si sa le
foloseasca pentru a deteriora dispozitivele, relatiile sau reputatia voastra.

Protejarea noastra, a informatiilor si a dispozitivelor noastre inseamna a lua anumite
masuri simple si inteligente, cum ar fi sa utilizam setarea de ,blocare ecran” pentru
telefoane, sa fim atenti sa@ nu punem informatii personale pe dispozitive care nu au
sisteme de blocare sau care pot fi usor pierdute sau furate si mai ales, sa cream
parole puternice.
« Cine poate ghici care sunt cele mai des utilizate doua parole?
(Raspuns: “123 456" si ,parold.”)
+ Haideti sa vedem alte exemple de parole nepotrivite si ce anume le face sa fie
nepotrivite. (Exemple: numele complet, numarul de telefon, cuvantul ,ciocolatd”).

Cine considera ca aceste parole sunt bune?
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Materiale necesare:

*Dispozitive conectate la
Internet pentru elevi sau
grupuri de elevi

+0 tabla sau un ecran de
proiectie

*Fisa de lucru: ,Ghid pentru
crearea parolelor puternice”

lata o idee pentru a reusi crearea unei parole extra-sigure:

+ Ganditi-va la o fraza amuzanta pe care v-o puteti aminti usor. Ar putea fi versurile
unei melodii preferate, titlul unei carti, o fraza celebra dintr-un film etc.

+ Alegeti prima litera sau primele 2 litere din fiecare cuvant al propozitiei.

+ Inlocuiti anumite litere cu simboluri sau numere.

* transformati cateva litere in majuscule.

+ Haideti sa ne exersam noile abilitati jucand jocul parolelor.

1. Creati parole

Ne vom imparti in echipe de céte doi. Fiecare echipa va avea 60 de secunde pentru a

crea o parola.
(Provocare optionala: elevii impartasesc indicii cu clasa pentru a putea intelege de
cate informatii contextuale ai nevoie pentru a intui o parola)

2. Comparati parolele
Doua echipe, pe rand vor scrie parola pe tabla.

3. Votati!
Pentru fiecare pereche de parole, clasa va vota si va decide care parola este
mai puternica.

Este important si distractiv sa creezi parole puternice.
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lata cateva sfaturi pentru crearea de parole puternice si care iti permit pastrarea
informatiilor personale in siguranta.

Parolele puternice se bazeaza pe o fraza sau o propozitie descriptiva, care este
usor de retinut pentru tine dar dificil de intuit pentru altcineva - cum ar fi primele
litere ale cuvintelor care alcatuiesc un titlu sau o melodie preferata, primele litere ale
cuvintelor dintr-o propozitie care vorbeste despre ceva ce tu ai facut - si include o
combinatie de litere, numere si simboluri. De exemplu, ,Am mers la cinema pentru a
vedea a 3-a oara filmul preferat” poate fi folosit pentru a construi o parola de genul:
LAm@CpaVa3oFP”".

Parolele medii - sunt parole puternice si usor de ghicit pentru software-ul creat cu
rea-intentie, sau care poate fi usor de intuit de catre o persoana care te cunoaste (de
exemplu, AmFost launWestern).

Parolele slabe folosesc in mod obisnuit informatii personale precum numele unui
animal de companie, sunt usor de spart si pot fi ghicite usor de catre o persoana
care te cunoaste (de exemplu, ,lliubescpeBuddy” sau ,ImiplaceCiocolata”).

« Utilizati o parola diferita pentru fiecare cont important.

« Utilizati cel putin opt caractere. Cu cat mai multe cu atat mai bine (atat timp céat va
puteti aminti parola!).

- Utilizati combinatii de litere (majuscule si litere mici), numere si simboluri.

* Creati parole usor de memorat, astfel incat sa nu fie nevoie sa le scrieti, pentru ca
ar putea fi riscant.

* Schimbati imediat parola daca stiti sau credeti ca a fost intuitad sau cunoscuta de
altcineva, in afara de un adult in care aveti incredere.

» Utilizati intotdeauna setarile de blocare a ecranului pe dispozitivele voastre. Setati-
va dispozitivele sa se blocheze automat pentru a evita neplaceri in cazul in care
acestea vor ajunge in mainile unor persoane necunoscute.

+ Aveti in vedere sa utilizati un manager de parole, cum ar fi cel incorporat in
browser-ul vostru, pentru a va aminti parolele. in acest fel puteti utiliza o parola
unica pentru fiecare cont si nu trebuie sa le tineti minte pe toate.

* Nu folositi informatii personale (cum ar fi nume, adresa, e-mail, numar de telefon,
numar de identitate sociald, numele de fatd al mamei, data de nastere etc.) sau
cuvinte utilizate frecvent in parola voastra.

* Nu folositi o parola usor de ghicit, cum ar fi porecla voastra, numele scolii, echipa
favorita de fotbal, un sir de numere (cum ar fi 123456), etc. Si mai ales nu folositi
cuvantul ,parola”!

* Nu comunicati parola nimanui, poate doar parintilor sau tutorilor.

* Nu notati niciodata parolele intr-un loc usor de gasit de catre altcineva.
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Profesorul foloseste un dispozitiv scolar (laptop, tabletd, videoproiector, etc.) pentru a demonstra unde si ce sa
cauti, atunci cand personalizezi setarile de confidentialitate.

Y,

\'

/

W

Materiale necesare:

+Un dispozitiv conectat la
videoproiector pentru a
afisa ca exemplu un cont
considerat adecvat pentru
demonstratia la clasa
(ex. O adresa temporara
de e-mail sau un exemplu
de cont creat pentru
demonstratie)

Sa personalizeze Setarile de Confidentialitate pentru serviciile online pe care le
utilizeaza.

Sa ia decizii privind tipurile de informatii pe care le pot impartasi pe diferitele
site-uri precum si serviciile pe care respectivele site-uri le utilizeaza (pentru ce
sunt colectate informatiile).

Sainteleaga ce inseamna o verificare multi-factor si cand sa o utilizeze.

Confidentialitate = Securitate
Confidentialitatea si Securitatea online merg mana in mana. Majoritatea aplicatiilor
si softurilor ofera modalitati de a controla ce informatii partajam si cum.

Cand utilizati o aplicatie sau un site web, cautati optiunea “Contul meu” sau “Setari”.

Acolo veti gasi setarile de confidentialitate si securitate care va permit sa decideti:

+ Ce informatii sunt vizibile in profilul dvs.;

+ Cine va poate vizualiza postarile, fotografiile, videoclipurile sau continutul pe care
il partajati?

Ainvata sa utilizati aceste setari si actualizarea lor constanta pentru a va proteja,
va va ajuta sa va gestionati confidentialitatea, securitatea si siguranta online. Este
important sa stiti ca parintii sau tutorii ar trebui sa ia intotdeauna aceste decizii
impreuna cu voi.

Optiuni de verificare

Am acest dispozitiv conectat la videoproiector. Haideti sa navigam pe pagina de

setéri a acestei aplicatii si s vedem care sunt optiunile noastre. Ajutati-ma cu

(incurajati-va elevii sa va ajute) ...

+ Schimbarea parolei

* Parcurgerea informatiilor legate de locatie, vizibilitatea informatiilor din profil si alte
setari pentru a afla care sunt cele mai potrivite.

« Primirea de alerte daca cineva incearca sa se autentifice in contul vostru de pe un
dispozitiv necunoscut

* Crearea profilului online - inclusiv fotografii si videoclipuri - si care sa fie vizibile
doar pentru familie sau cu anumiti prieteni

« Activarea verificarii multi-factor

+ Configurarea informatiilor de recuperare a contului in cazul in care sunteti blocati
afara din cont.
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Ce setari de confidentialitate si securitate sunt potrivite pentru voi se poate discuta
si stabili doar cu parintele sau tutorele. Dar amintiti-va, cea mai importantd setare
de securitate este in creierul vostru - voi luati acele decizii cheie despre ce si cat de
multe dintre informatiile personale trebuie sa distribuiti, cand si cu cine.

Alegerea unei parole puternice, unice pentru fiecare cont important este un excelent
prim pas. Acum trebuie doar sa va amintiti aceste parole si sa le pastrati private.
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Alerta! Turnul Comorii este deblocat, lasand informatiile de valoare ale Internautului, cum ar fi informatiile de
contact si mesajele private, in pericol. Intreceti hacker-ul si construiti o fortareata din parole puternice pentru a va
pastra secretele in siguranta pentru totdeauna.

Deschideti intr-un browser si accesati urmatorul link g.co/TurnulComorii.

Lasati elevii sa joace Turnul Comorii si folositi intrebarile de mai jos pentru a sustine

discutii suplimentare despre lectiile invatate in joc. Cei mai multi elevi obtin cea

mai buna experienta jucand singuri, dar puteti, de asemenea, sa ii lasati sa joace in

I perechi, mai ales daca sunt mai mici.

+ Care sunt elementele esentiale pentru crearea unei parole super puternice?

+ Cand este important sa creati o parola puternica in viata reala? Ce trucuri ati
invatat despre cum sa creati o parola puternica?

* Ce este un hacker? Descrieti comportamentul acestui personaj si modul in care el
afecteaza jocul.

* Turnul Comorii a schimbat modul in care intentionati sa va protejati informatiile
pe viitor?

* Numiti un lucru pe care il veti schimba dupa ce ati parcurs aceste lectii si ati
jucat jocul.

* Inventati trei parole exemplu care trec testul de ,parola super puternica”.

+ Dati cateva exemple de informatii sensibile ce ar trebui protejate.

/4
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https://g.co/TurnulComorii
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Lectia 04: Fii amabil pe internet

E cool

sa fii

ege e, v _ oo

amabi

Prezentarea lectiei

Activitatea 1: Din privitor in aparator
Activitatea 2: Optiunile aparatorului
Activitatea 3: ...dar spune-o frumos!
Activitatea 4: Atentie la ton

Activitatea 5: Fa ceea ce trebuie

Activitatea 6: Cuvintele pot schimba o imagine
Activitatea 7: Interland: Taramul Amabilitatii

Teme

Lumea digitala creeaza noi provocari si oportunitati de interactiune sociald, nu doar
pentru copii ci pentru noi toti. Aspectele sociale pot fi mai greu de identificat online,
iar conectarea constanta poate produce atat confort, cat si anxietate, anonimatul
contribuind la amplificarea sentimentelor de afectiune si cresterea stimei de sine
pentru anumite persoane, dar poate duce si la vatamare personala sau jignire pentru
alte persoane.

Este complicat, dar stim ca Internetul poate amplifica in egala masura amabilitatea
si negativitatea. A invata sa exprimi bunatate si empatie - sau cum sa raspunzi
negativitatii si hartuirii - este esential pentru construirea unor relatii sdnatoase si
reducerea sentimentelor de izolare care uneori duc la bullying, depresie, scaderea
performantelor scolare si alte probleme.

Cercetarile arata ca prevenirea eficienta a bullying-ului nu presupune sa le spui
copiilor sa nu fie negativi onling, ci trebuie sa abordezi cauzele care determina
comportamentele negative. Urmatoarele activitati incurajeaza elevii sa interactioneze
pozitiv din start si fi invata cum sa faca fata negativitatii atunci cand apare.

Obiective
pentru elevi

v/ Sa defineasca ce inseamna a fi pozitiv si cum arata acest lucru atat in mediul
online cét si offline.

v/ Sa fie pozitivi in comunicarea online.

v/ Sa identifice situatiile in care trebuie consultat un adult de incredere.

Standarde
respectate

E cool sa fii amabil

ISTE Standarde pentru Educatori: 13, 1c, 2c, 3a, 3b, 3c, 4b, 53, 5b, 63, 6b, 6d, 7a
ISTE Standarde pentru Studenti 2016: 1c, 2b, 3d, 4d, 7a, 7b, 7c

AASL Standarde de invét,are: l.a.1,l.a.2,1.b.1,1.b.2,1.b.3,I.c.1, l.c.2, I.c.3, 1.d.3, |.d.4,
Il.a.1,1La.2, Il.b.1,11.b.2, 1.b.3, Il.c.1, Il.c.2, 11.d.1, [1.d.2, 11.d.3, lll.a.1, lll.a.2, lll.a.3,
l.b.1, lll.b.2, lll.c.1, ll.c.2, ll.d.1, ll.d.2, IV.b.2, IV.b.3, IV.d.2, V.a.2, V.a.3, V.c.1, V.c.3,
V.d.1,V.d.2,V.d.3,Vl.a.1,Vl.a.2, Vl.d.1, VI.d.3
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E cool sa fii amabil
Vocabular

Bullying (a hartui): inseamna un comportament rau intentionat, manifestat in mod repetat. Persoana vizata
(victima) intampina dificultati in a se apara.

Cyberbullying (hartuire cibernetica): Hartuire ce are loc in mediul online sau prin utilizarea dispozitivelor digitale.

Hartuire: are un sens mai larg decéat intimidarea si care poate avea mai multe forme - a s&cai, a enerva, a intimida,
a umili etc. - si poate avea loc inclusiv in mediul online.

Conflict: disputa sau dezacord care nu se repeta neaparat.

Agresor: Persoana care initiaza actul de hartuire sau intimidare, denumita uneori si ,bataus”/ ,hartuitor”. Expertii
in prevenirea bullying-ului recomanda sa nu etichetam niciodata oamenii astfel.

Tinta: Persoana hartuita/victima.
Bystander (privitor pasiv/martor): Martor al hartuirii, cel care recunoaste situatia, dar alege sa nu intervina.

Upstander (aparator): Martor al hartuirii care alege sa intervina si sa ofere ajutor victimei, fie in mod privat sau
public, care incearca sa opreasca sau sa raporteze incidentul la care a asistat.

A amplifica: A extinde sau a intensifica participarea sau impactul.
Excludere: Forma de hartuire sau intimidare folosita online si offline; deseori denumita si ,excluziune sociala”.

A bloca (block): modalitate de a stopa orice tip de interactiune cu o alta persoana in mediul online, impiedicand-o
sa-ti acceseze profilul, sa-{i trimita mesaje, sa-ti vada postarile etc., fara ca persoana sa stie acest lucru (nu este
solutia ideald daca victima vrea sa afle ce spune agresorul in continuare sau cand hartuirea a luat sfarsit).

Ignorare (Mute) (a seta notificarile in modul ignorare): nu este o optiune atat de extrema precum blocarea, ci mai
degraba o modalitate de a opri vizualizarea postarilor sau comentariilor unei alte persoane, in fluxul de informatii
ce va apar pe reteaua de socializare, atunci cand acea comunicare devine enervanta - fara a anunta persoana
respectiva si fara a opri fluxul de postari sau comentarii (aceasta optiune nu ajuta prea mult in cazurile de
hartuire).

Anonim: persoana din mediul online careia nu-i cunosti numele sau identitatea.

Continuare pe pagina urmatoare —

E cool sa fii amabil 70



Trolling (a trola): A posta sau a comenta online intr-un mod care este in mod deliberat jignitor sau provocator. Un
troll este un provocator fara motiv, o persoana care lanseaza o discutie cu scopul de a naste un conflict.

A raporta abuzul: A utiliza instrumentele online ale serviciilor sau platformelor de socializare pentru a raporta un
caz de hartuire, intimidare, amenintare sau alt continut considerat ddunator sau jignitor si care incalca termenii si
regulamentul de utilizare si functionare a serviciului sau standardele comunitatii respective.

Descriere (Caption): text care insoteste de regula o imagine si care ofera informatii suplimentare despre ceea ce
apare in fotografie.

Context: Informatii suplimentare legate de fotografie sau alte informatii care ne ajuta sa intelegem mai bine ceea
ce vedem. Contextul poate include informatii precum locul in care a fost facuta fotografia, ora la care a fost trimis
textul, situatia in care se afla expeditorul etc.
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E cool sa fii amabil: Activitatea 1

Din Privitor in Aparator

Elevii exerseaza identificarea celor patru roluri intalnite intr-un caz de hartuire - Agresorul (Bully), Victima (Tinta
bullying-ului), Martorul pasiv/Privitorul (Bystander-ul) si Martorul activ/Aparatorul (Upstander-ul) - si invata ce
masuri pot lua daca sunt victimele/martorii unui caz de hartuire.

Obiective
pentru elevi

Sa identifice situatiile de hartuire sau intimidare online.

Sa evalueze ce inseamna a fi un Bystander sau un Upstander in mediul online.
Sa afle modalitati specifice de a raspunde la un caz de hartuire.

Sa stie cum sa reactioneze daca sunt victima unui caz de hartuire.

NN NN

Sa discutam

E cool sa fii amabil

De ce este importanta bunatatea?

Este important sa ne reamintim ca in spatele fiecarui nume de utilizator si avatar,

exista o persoana reala cu sentimente reale si ca ar trebui sa o tratdm asa cum am

dori sa fim tratati la randul nostru.

Cénd hartuirea sau un alt comportament malitios are loc, de cele mai multe ori

exista patru tipuri de persoane implicate.

« Exista agresorul sau persoana (persoanele) care provoaca actul de hartuire.

* Exista, de asemenea, cineva hartuit - tinta sau victima.

» Exista martori la ceea ce se intdmpl3, de obicei numiti martori (pasivi).

« Exista martori la ceea ce se intampla, dar care incearca sa intervina intr-un mod
pozitiv, pentru a opri atacul si care de regula sunt numiti Upstanders sau martori
activi, aparatori.

Daca sunteti tinta bullying-ului sau martorii unui comportament rau intentionat in
mediul online, iata ce puteti face:

Daca sunt victima, iata ce pot face...

* Nu raspund

* Blochez agresorul

* Raportez agresorul — anunt parintii, profesorul, fratele sau orice alta persoana de
incredere despre caz si utilizez instrumentele de raportare puse la dispozitie de
aplicatie sau platforma pentru a semnala postarea, comentariul sau fotografia
respectiva.

Daca sunteti martorul unui eveniment de hartuire, trebuie sa stiti ca aveti puterea

de a interveni si de a raporta un astfel de comportament ofensator si anormal.

Uneori, privitorii (Bystanders) nu incearca sa opreasca acest comportament si

nici sa ajute victima. Atunci cand decid sa interving, ei se transforma din privitori

(bystanders) in aparatori - martori activi. Deveniti un aparator, alegand sa nu

sustineti un comportament ofensator ci sa sustineti bunatatea si pozitivitatea.

Putina pozitivitate poate schimba multe pe Internet. Poate impiedica raspandirea

negativitatii si transformarea ei in cruzime si rautate.

Continuare pe pagina urmatoare —
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Daca sunt Bystander (Privitor), pot deveni un Upstander (Aparator) prin...

+ Gasirea unui mod de a fi amabil sau de a sprijini victima.

* Reclamarea comportamentului malitios printr-un comentariu sau raspuns (nu uita
sa atragi atentia asupra comportamentului, nu asupra persoanei), daca esti ok sa
faci acest lucru si daca tu crezi ca este sigur sa faci acest lucru.

* Luarea deciziei de a nu-l ajuta pe agresor prin raspandirea obiectului hartuirii sau
prin inrautatirea situatiei distribuind mai departe postarea/comentariile malitioase
in mediul online.

* Determinarea unui grup de prieteni sa se al&ture victimei si sa o inconjoare cu
“bundtate” - poti posta multe comentarii amabile despre victima (dar nu posta
comentarii malitioase despre agresor, pentru ca tu si prietenii tai incercati sa dati
un exemplu pozitiv, nu sa razbunati victima).

* Raportarea hartuirii. Raporteaza incidentul unei persoane care poate ajuta, de
exemplu un parinte, un profesor sau un consilier scolar.

Activitate

7

Materiale necesare:

*Fisa de lucru:
,Din Privitor in Aparator”

Raspunsurile Fisei de lucru
»Din Privitor in Aparator”:

Scenariul 1: B, U, B (pentru ca
nu ajutd in situatia datd), U, U

Scenariul 2: U, B, U, U
Scenariul 3: U, U, B, B, U

Scenariul 4: Raspunsurile
iti apartin!

1. Citeste scenariile si clasifica raspunsurile

Dupa ce ati discutat despre roluri, inméanati fisa de lucru si acordati-le elevilor 15
minute pentru a citi cele trei scenarii si a clasifica flecare raspuns. Dacé exista timp,
cereti clasei sa creeze cel de-al patrulea scenariu impreuna.

2. Discutati raspunsurile
Inainte sau la finalul dezbateriii, intrebati-i daca va pot spune de ce ar trebui s&
existe apdratori (martori activi) la scoala si in mediul online.

3. Discutati scenariile greu de clasificat
Daca aveti timp, intrebati-va elevii daca vreunul dintre raspunsuri a fost greu de
clasificat si de ce. Puneti lansa o discutie pe marginea acestui subiect.

Tine minte

E cool sa fii amabil

Ai o varietate de strategii din care sa alegi in functie de situatie, fie ca alegi saii
aperi pe ceilalti, sa raportezi un comportament sau comentariu pe care il consideri a
fi rautacios, fie ca alegi sa il ignori pentru a-l impiedica sa fie amplificat si mai mult.
Cu putina amabilitate, oricine poate face o diferenta uriasa in a transforma o situatie
neplacuta in ceva pozitiv.
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Fisa de lucru: Activitatea 1

Din Privitor in Aparator

Asadar, acum stiti ca un Privitor (Bystander) poate sa-si foloseasca puterile pentru a deveni un Aparator
(Upstander) atunci cand decide sa ajute persoanele agresate. Mai jos regasiti trei scenarii cu exemple de
intimidare sau hartuire online. Daca doriti, creati un al patrulea scenariu, fie cu evenimente care s-au intdmplat cu
persoane pe care le cunoasteti si oferiti raspunsuri care includ atat comportamentele de baza ale unui privitor cat
si ale unui aparator. Fiecare dintre cele trei scenarii deja create au cate o lista de raspunsuri. Cititi fiecare raspuns
si decideti daca este reactia unui Privitor (Bystander) sau a unui Aparator (Upstander) notand cu ,P” pentru
“Privitor” sau ,A” pentru “Aparator” in cdmpul indicat. Daca aveti timp, dezbateti la clasa toate acele scenarii care
ridica dificultati in a lua o decizie si motivati de ce.

Scenariul 1

E cool sa fii amabil

O prietena a pierdut telefonul langa cismeaua de apa din apropierea terenului de
fotbal al scolii. Cineva i-a gasit telefonul si a trimis un mesaj rautacios despre un
alt coleg catre intreaga ei echipa de fotbal si apoi a pus telefonul inapoi unde I-a
gasit. Victima mesajului (persoana despre care s-a vorbit de rdu in mesaj) i-a spus
prietenei tale (cea care a pierdut telefonul) ca este o persoana groaznica pentru ca
a trimis acel mesaj, chiar daca nu este ea cea care a trimis mesajul. Nimeni nu stie
cine a trimis mesajul malitios. In acest caz...

[] ti pare rau pentru prietena ta, dar nu faci nimic pentru c& nimeni nu stie cine a
facut aceasta gluma proasta in numele ei.

[] Cauti persoana vizata (victima mesajului) si o intrebi daca este bine si daca o
puteti ajuta.

[] Inraut&testi situatia distribuind mesajul malitios prietenilor.

[] impreuna cu prietenii t&i convingeti toti membrii echipei de fotbal s& posteze
mesaje pozitive despre persoana vizata (victima mesajului).

[] Tu si prietenul tiu raportati anonim incidentul directorului scolii, anuntandu-|
ca toata lumea trebuie sa discute despre luarea unor masuri mai bune pentru
securizarea telefoanelor si optiunile de blocarea a ecranelor acestora.

Continuare pe pagina urmatoare —
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Scenariul 2

Profesorul vostru a creat un blog al clasei de arte lingvistice, oferind clasei
posibilitatea de a scrie, edita si posta comentarii. A doua zi, profesorul nu vine
pentru ca este bolnay, iar inlocuitorul sdu nu observa ca lucrurile au luat-o razna pe
blogul clasei - cineva posteaza comentarii incredibil de nepotrivite si rdutacioase
despre unul dintre colegii de clasa. Tu...

[_] Raspunzi comentariilor spunand lucruri de genul: ,Nu este bine ce faci” Si
»Sunt prietenul lui iar acest lucru nu este adevarat.”

[_] Ignori totul pana cand profesorul tu va reveni.
[_] Convingi colegii sa posteze comentarii pozitive despre colegul vizat (victima).

[] Anuntati profesorul inlocuitor de existenta unui comportament agresiv pe blogul
clasei in speranta ca acesta va putea anunta profesorul titular.

Scenariul 3

Exista un joc online pe care o multime dintre prietenii tai il joaca. De obicei, pe
chatul de joc se discuta despre ceea ce se intampla de fapt in joc. Uneori lucrurile
devin putin neplacute, desi, de regula este vorba mai degrabéa despre o rivalitate
intre prieteni si nu ceva cu adevarat rau intentionat. Dar de data aceasta, un jucator
incepe sa spuna lucruri cu adevarat urate despre unul dintre prietenii tdi de joc, si nu
pare ca vrea sa se opreasca. Rautatile continua si a doua zi. Tu...

[] 1ti suni prietenul si ii spui c& nu-ti place ce i se intdmpla si il intreabd cum ai putea
sa-l ajuti in aceasta situatie.

[ 1i suni pe toti cei cunoscuti care joaca impreuna cu voi (asiguradu-te ca prietenul
vostru stie ca faci acest lucru) pentru a obtine consensul tuturor ca este timpul
sa solicitati impreuna ca acest comportament urat sa se opreasca.

[] Decizi s& astepti si vezi daca jucatorul agresiv se opreste, daca nu, poate atunci
faci ceva.

[] Nu mai joci jocul un timp.

[] Cauti regulamentul comunit&tii jocului si daca este interzisa hartuirea, raportezi
comportamentul folosind sistemul de raportare al jocului.

Scenariul 4

E cool sa fii amabil

Creati impreuna la clasa un scenariu inspirat din viata reald, bazat pe o situatie despre
care unul dintre voi a auzit, apoi inventati atat raspunsuri tipice ale unui privitor, cat si
ale unui aparator, pentru a demonstra ca stiti acum diferenta intre cei doi!
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E cool sa fii amabil: Activitatea 2

Optiunile aparatorului

Adesea, elevii doresc sa ajute victima hartuirii, dar nu stiu cum sa procedeze. Aceasta activitate le arata ca au
optiuni si le ofera exemple si posibilitatea de a crea singuri rdspunsuri pozitive.

Obiective « Sidinteleagi ca a fi un aparator este o alegere.
pentru elevi +/ Sa afle ca exista diferite modalitati prin care pot interveni si deveni aparatori
intr-o situatie anume.
+/ Sa aleaga cum sa raspunda situatiei alegand acea optiune potrivita pentru ei,
cea care le permite sa se simta in siguranta.
v/ 8a creeze propriul raspuns la situatie.

Sa discutam Atunci cand observi ca o persoana are un comportament negativ, rautacios cu alte
persoane online - facandu-le sa se simta stanjenite sau excluse, facand haz de ele,
nerespectandu-le, ranindu-le sentimentele etc. - ai intotdeauna o alegere. in primul

I rand, poti alege s fii un aparator si nu un privitor, ajutand victima. In al doilea rand,

daca alegi sa fii un aparator, ai mai multe optiuni pentru timpul de actiune pe care o
poti intreprinde.

Lucrul cel mai important de stiut este c3, simplul fapt ca victima stie ca unei alte
persoane ii pasa si intelege suferinta ei o poate ajuta enorm.

Bineinteles, nu toata lumea se simte confortabil sa sara in apararea victimelor in

public, fie ca acest lucru se intdmpla in mediul online sau in sala de mese a scolii.

Dar daca decizi sa o aperi, fa-o cu incredere! Poti sa...

+ Semnalezi comportamentul malitios (nu persoana), spunand ca nu este in regula.

* Spui ceva frumos despre victima intr-o postare sau intr-un comentariu.

+ Convingi prieteni sa faca acelasi lucru pentru victima in mediul online.

* Poti invita victima sa petreaca timp cu tine la locul de joaca sau sa stea cu tine in
pauza de pranz.

Daca nu te simti confortabil sa iei apararea victimei in public, este in regula.

Poti oferi suport victimei si in mod privat. Poti...

* S& o intrebi cum se simte printr-un mesaj sau sms.

+ Sa-i faci un compliment printr-o postare sau comentariu anonim, sau mesaj
direct (folosind platforme sau aplicatiile media care permit postarea sau
comentarea anonima).

+ Sa i spui victimei ca esti alaturi de ea daca vrea sa discutati pe drumul catre
casa/scoala.

- Intr-o conversatie discrets, fie fat4 in fata, fie prin telefon, spune-i c& tu consideri
ca acel comportament este gresit si neadevarat si intreab-o daca vrea sa discute
despre ce s-a intamplat.

Continuare pe pagina urmatoare —
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Indiferent de modul in care alegi sa fii un aparator, ai optiuni de raportare atéat
publice cat si private, fie prin raportarea comportamentului de hartuire prin
intermediul unui site web sau a unei interfete din aplicatie, fie prin raportarea a ceea
ce se intampla unui adult de incredere.

Activitate

4

Materiale necesare:

+0 tabla sau un suport pe
care elevii pot lipi post-it-uri

*Fisa: Foaia de lucru
,Optiunile unui Aparator”

+Post-it-uri pentru fiecare grup
de elevi

in cadrul acestei activitati, vom experimenta cum este sa fii un Aparéator, asa ca pornim
de la premisa ca intreaga noastra clasa a optat pentru acordarea de ajutor victimei.

1. imparte clasa in grupuri de cate cinci elevi
Fiecare grup ar trebui sa desemneze o persoana care sa scrie Si una care sa citeasca.

2. Grupurile citesc si dezbat impreuna scenariile
Cele trei scenarii sunt prezentate in fisa de lucru de pe pagina urmatoare.

In timp ce grupurile discutd, profesorul imparte tabla in doud zone cu titlurile
»Suport Public” si ,Suport Privat”.

3. Grupurile aleg sau isi creeaza propriile tipuri de raspunsuri

(cate doua pentru fiecare varianta)
Elevii pot lucra cu rdspunsurile prestabilite din ,Sa discutdm” sau pot sa isi creeze
propriile raspunsuri.

4. Elevii lipesc alegerile pe tabla si le citesc cu voce tare
Profesorul poate apoi sa initieze o discutie in clasa pe baza alegerilor pe care elevii
le-au facut.

ne minte

=

E cool sa fii amabil

De multe ori observi ca cineva este ranit sau hartuit, vrei sa ajuti, dar nu stii
intotdeauna ce sa faci. Acum cunosti multe modalitati de a ajuta victima - si stii ca
ai optiuni pentru a o sprijini in moduri in care te simti confortabil. Ai puterea de a
ajuta oamenii intr-un mod in care si tu te simti confortabil!
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Fisa de lucru: Activitatea 2

Optiunile Aparatorului

Acum, ca va cunoasteti grupul de lucru, fiecare grup va decide cum doreste sa devina un Aparator. Cine se ofera
voluntar sa scrie biletele si cine doreste sa fie cel care le va citi? Cititorul citeste prima situatie cu voce tare si
apoi grupurile dezbat céate cinci minute fiecare situatie pentru a decide cum sa sustineti victima in public si cum
in privat. Scriitorul scrie deciziile pe doua post-it-uri si lipeste o nota in coloana Public si o nota in coloana Privat
de pe tabla. Pentru a lua decizia, folositi ideile pe care tocmai le-ati discutat la clasa sau inventati propriile solutii
pentru a ajuta victima. Repetati acelasi proces pentru scenariul 2 si 3.

Nota: Nu exista doar o singurd modalitate corecta de a ajuta victima, deoarece fiecare persoana (atat victima, céat si
Privitorul/martorul pasiv) este diferita si fiecare situatie este diferita. Incercam doar diferitele optiuni pe care le are

un Aparator.

Scenariul 1

Un elev posteaza un videoclip cu el interpretand un cover al unei piese pop celebre.
Alti colegi incep sa posteze comentarii negative la adresa videoclipului postat. Ce
faci pentru a sprijini elevul care a postat videoclipul? la in considerare unele dintre
ideile discutate anterior in clasa sau vino cu propriul raspuns.

Scenariul 2

Un coleg trimite unui alt coleg o captura de ecran a unui comentariu pe care
prietenul tau |-a postat si face o gluma urata despre acesta. Captura este repostata
si ajunge virala in toata scoala. Ce vei face pentru a sustine colegul al carui
comentariu a fost copiat si distribuit? la in considerare unele dintre ideile discutate
anterior in clasa sau vino cu propriul raspuns.

Scenariul 3

E cool sa fii amabil

Afli ca un coleg de scoala a creat un cont fals de social media folosind numele altui
elev si posteaza fotografii si meme-uri care spun lucruri malitioase despre alti elevi
sau profesori si scoala. Ce decizi sa faci pentru a sprijini elevul care este implicat pe
nedrept in aceasta situatie? la in considerare unele dintre ideile discutate anterior la
clasa sau vino cu propriul raspuns.
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E cool sa fii amabil: Activitatea 3

...Dar spune-o politicos!

in aceasta activitate, elevii colaboreaza pentru a reformula comentariile negative si pentru a invata cum s
redirectioneze interactiunile negative cétre cele pozitive.

Obiective
pentru elevi

v/ 8a exprime sentimente si opinii intr-un mod pozitiv, eficient.
v/ 8Saraspunda negativitatii intr-un mod constructiv si civilizat.

Sa discutam

Transformarea negativului in pozitiv
Copiii de varsta ta sunt expusi la tot felul de continuturi online, unele dintre ele
contin mesaje negative, care promoveaza un comportament nepotrivit.

« Ai vazut (sau cunoscut) pe cineva cu un comportament negativ pe web? Cum te-a
facut sa te simti?

« Ai experimentat vreodata (sau cunosti pe cineva care a experimentat ) vreun act de
bunatate aleatoriu pe web? Cum te-a facut sa te simti?

+ Ce actiuni simple putem intreprinde pentru a transforma interactiunile negative in
actiuni pozitive?

Putem raspunde emotiilor negative ih moduri constructive prin reformulare sau

transformarea comentariilor neprietenoase si devenind mai constienti de tonul pe

care il utilizam in comunicarea noastra online.

Activitate

7

Materiale necesare:
*Tabl& sau ecran de proiectie

*Fisa de lucru: ,....Dar spune-o
politicos!”

*Bilete sau device-uri
pentru elevi

E cool sa fii amabil

1. Citeste comentariile
Citim cu totii comentariile negative.

2. Scrieti revizuiri

Acum haideti sa ne impartim in echipe de céte trei, sa lucram in grup si sa oferim

cate doua tipuri de raspuns la comentariile de mai jos:

+ Cum ai fi putut exprima acelasi lucru dar raspunzand intr-un mod mai pozitiv si mai
constructiv?

+ Daca unul dintre colegii tdi de clasa ar face un astfel de comentariu, cum i-ai putea
raspunde astfel incat sa reusesti sa duci conversatia intr-o zona mai pozitiva?

Nota pentru educatori:

Elevii mai mici ar putea avea nevoie de exemple pentru a revizui comentariile.

Completarea unui exemplu impreuna cu clasa ii poate ajuta pe acestia sé inteleaga

singuri cum trebuie sa gandeasca.

3. Prezentati raspunsurile
Fiecare echipa va prezenta raspunsurile pentru ambele situatii.

Continuare pe pagina urmatoare —
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ne minte

=

E cool sa fii amabil

A reactiona la ceva negativ intr-o maniera pozitiva poate da nastere unei conversatii
mult mai placute si amuzante - ceea ce este mult mai bine decét sa incerci sa repari
situatia creata de un comentariu rautacios.
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Fisa de lucru: Activitatea 3

...Dar spune-o politicos!

Citeste comentariile de mai jos. Dupa fiecare comentariu dezbate:

1. Cum ai fi putut exprima acelasi lucru dar intr-un mod mai

2. Daca unul dintre colegii tai de clasa ar face un astfel de comentariu, cum i-ai putea raspunde astfel incat sa

reusesti sa duci conversatia intr-o zona mai pozitiva?

Utilizeaza spatiile libere pentru a nota propriile idei.

pozitiv si mai constructiv?

,LOL Rob este singurul din clasa care nu
merge in excursia din acest weekend.”

»Toata lumea sa poarte culoarea violet
maine, dar sa nu-i spuneti lui Lilly."

,Imi pare rau, nu poti veni la petrecerea
mea. Ar costa prea multi bani sa vii si tu.”

LScuze, dar scrisul tdu de mana este
prea urat, asa ca ar trebui sa mergi in
alt grup pentru acest proiect.”

»,Ma dor urechile — cine i-a
spus ca stie sa cante?”

»1e poti alatura grupului meu doar daca
imi spui parola de conectare la contul tau.”

»3unt singura care crede ca
Shanna arata ca un strumf?”

E cool sa fii amabil
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E cool sa fii amabil: Activitatea 4

Atentie la TON

Elevii interpreteaza emoatiile din spatele mesajelor text pentru a exersa gandirea critica si a evita interpretarea
gresita si conflictul in interactiunile online.

Obiective
pentru elevi

v/ Saia cele mai bune decizii atunci cand aleg cum si ce sa comunice si cand
este mai bine s& nu comunice deloc.

v/ Sa identifice situatiile in care este mai bine sa astepte sa comunice fata in fata
cu un coleg in loc sa ii trimita un mesaj text imediat.

Sa discutam

Este usor sa intelegem gresit

Tinerii folosesc diferite tipuri de comunicare pentru diferite tipuri de interactiuni,
dar mesajele trimise prin chat si mesaje pot fi interpretate diferit fatd de cum ar fi
intelese daca ar fi comunicate fata in fata cu persoana sau prin telefon.

Vi s-a intdmplat vreodata sa fiti intelesi gresit de catre o persoana cu care ati
comunicat prin mesaje sau chat online? De exemplu, ati trimis vreodata o gluma
prietenului vostru si el a luat-o in serios - crezand ca sunteti rautaciosi?

Vi s-a intdmplat vreodata sa intelegeti gresit o persoana care comunica cu
voi printr-un mesaj sau chat online? Ce ati facut pentru a ajuta la clarificarea
comunicarii? Ce ati putea face diferit?

Activitate

4

Materiale necesare:

+Exemple de mesaje scrise pe
tabla sau proiectate

1. Revizuiti mesajele

Haideti sa ne uitam la aceste mesaje scrise pe tabla. La randul vostru, puteti oferi
exemple la fel de bune, pe care le putem scrie pe tabla pentru a le discuta.

- ,Este atat de fain”

+ ,Mi-e indiferent”

+ ,Sunt atat de suparat pe tine”

+ ,SUNA-MA ACUM”

+ ,0k bine”

2. Cititi mesajele cu voce tare

Acum, pentru fiecare mesaj, vom solicita unei persoane sa citeasca cu voce tare,
folosind un ton anume (exemplu (3= & &%)

Ce observi? Cum li s-ar putea parea aceste vorbe altor persoane? Cum ar putea fiecare
Lexpeditor de mesaje” sa comunice mai bine ceea ce vrea cu adevarat sa spuna?

ne minte

=

E cool sa fii amabil

Poate fi greu sa-ti dai seama cum se simte cu adevarat cineva cand citesti un mesaj.
Asigura-te ca alegi instrumentul potrivit in comunicarea urmatoare - si ca nu ,citesti
prea mult printre randuri” cand cineva iti comunica ceva online. Daca nu esti sigur ce
a vrut sa spuna cu adevarat cealalta persoand, cel mai bine te lamuresti discutand
personal cu ea sau la telefon.
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E cool sa fii amabil: Activitatea 5

Fa ceea ce trebuie

Elevii discutd modul in care copiii pot modela comportamentul si pentru adulti.

Obiective
pentru elevi

v/ Sainvestigheze comportamentul online al adultilor.
v/ Saiain calcul felul in care actiunile adultilor pot modela comportamentul
generatiilor tinere.

Sa discutam

Ce-i pot invata adultii pe copii - si ce ii pot invata copiii pe adulti!

Este important sa educi bunatatea. Dar este la fel de important s& modelam lectiile
de bunéatate pe care le invatam. Exista o multime de exemple care arata ca bullying-
ul si hartuirea nu sunt doar probleme ale copiilor. Uitati-va la felul in care adultii se
trateaza reciproc in online, in presa sau in trafic.

Am discutat despre cat de important este sa fii amabil cu colegii de clasa si cu
prietenii online si offline. Ati vazut vreodata adulti care se comporta rautacios unul
cu altul? Ati vazut adulti care se agreseaza reciproc? (Amintiti-va, nu trebuie sa
oferim nume - ci trebuie sa vorbim doar despre comportamente).

Credeti ca generatia voastra poate construi un Internet mai bun si mai pozitiv decét
mediile pe care anumiti adulti le-au creat pentru ei insisi? (Multi adulti cred ca cel
mai probabil va pricepeti sa faceti acest lucru mai bine).

Credeti ca anumiti copii hartuiesc sau fac anumite comentarii rdutacioase pentru
ca vad in jurul lor sau la stiri adulti care fac asta? Raspunsul la toate cele de mai
sus este DA? Dati cateva exemple. Ce ati face voi in schimb - cum ati putea fi voi un
model mai bun pentru adulti?

Nota pentru educatori:

Luati in considerare trecerea acestei discutii la nivelul urmator prin crearea unei
,campanii de bunatate” in scoala dvs.! La inceputul unei pauze, fiecare elev scrie si
trimite un compliment altui elev, dand astfel tonul pentru o ,pauzd pozitiva”, ca un
memento care ne reaminteste cd ne putem uni fortele pentru a crea un mediu pozitiv
atat online cét si offline. O datd pe saptamana ati putea chiar sd incepeti ora astfel!

ne minte!

=

E cool sa fii amabil

Modul in care tu si prietenii tai va tratati reciproc va avea un impact puternic asupra
lumii digitale pe care generatia ta o construieste - ca sa nu mai vorbim de lumea din
afara mediului online.
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E cool sa fii amabil: Activitatea 6

Titlurile pot schimba o imagine

Nota pentru educatori:

Aceastad lectie pune bazele pentru elevii din clasa primard, cerdndu-le sa descifreze anumite remarci la adresa unor
persoane. Intr-un mod adecvat pentru dezvoltarea lor, aceastd activitate acoperd concepte si intrebdri ce tin de
alfabetizarea media, precum:

« Stiind ¢4 toate informatiile mass-media sunt “construite” - facute de oameni care iau decizii cu privire la ce
informatii sd includa si cum sa prezinte.

* Obignuiesc sa pund intrebarea ,Cine a facut asta si de ce?”

* Reflecta asupra continutului creat de mass-media intrebandu-se: ,Cum ar putea acest mesaj sa-i afecteze pe ceilalti?”

Obiective
pentru elevi

Sa invete ca ei sunt cei care interpreteaza combinatia de text si imagine

Sa inteleaga cum un titlu poate schimba ceea ce credem ca o imagine
comunica

+/ Sa obtina apreciere pentru puterea cuvintelor lor, in special atunci cand sunt
combinate cu imaginile pe care le posteaza

v
v

v/ Sainvete cum sa fie creatori responsabili de continut media
v/ Sadezvolte obiceiul de a intreba: ,Cine a postat acest lucru si de ce?”
Sa discutam Cum titlurile pot schimba o imagine?!
Imaginile combinate cu anumite cuvinte sau titluri reprezinta un mod puternic de a
comunica. Imaginati-va o fotografie publicata la stiri a unei case care arde. Un titlu
I spune ,Familia pierde casa, dar toata lumea iese in sigurantd, inclusiv céinele.” Ar

fi trist si poate un pic infricos&tor, nu? insa, dac in titlu s-ar spune: ,Pompierii au
dat foc unei case goale pentru a putea testa noile echipamente de combatere a
incendiilor!”, inca privesti o casa in flacari, dar ai o idee complet diferita despre ceea
ce se intdmpla. S-ar putea sa te simti chiar in siguranta.

Activitate 1. Imagini si cuvinte
Priveste imaginea. impreuna cu grupul tiu, descrie persoana din imagine. Ce fel
de persoana crezi ca este? Crezi ca ti-ar placea sa petreci timp cu ea sau sa fii

coechipierul ei? De ce da sau de ce nu?

Materiale necesare: Dovezile vor dezvalui curand ca grupurile se uitau la imagini cu texte diferite. Aratati
*Vezi pagina urmatoare flecarui grup imaginea celuilalt grup, pentru a intelege diferenta.

in cele din urma, purtati o discutie scurta: Ce demonstreaza acest lucru despre
puterea cuvintelor de a ne modela perceptiile?

Continuare pe pagina urmatoare —

E cool sa fii amabil 84



*Fisa de lucru: ,Imagini
sportive”

*Fisa de lucru: ,Modul in care
cuvintele pot schimba o
imagine”

+Imagini ale cadrelor
didactice si ale personalului
din scoala voastra care
surprind rutina lor zilnica.
Cu 2-3 saptamani inainte de
activitate, veti putea aduna
cateva fotografii digitale sau
sa desemnati anumiti elevi
sa facd aceste poze fara sa
dezvaluiti rolul lor in aceasta
activitate (intotdeauna cu
permisiunea subiectilor,
desigur)

« Cautati imagini adecvate
varstei din reviste sau surse
de stiri daca fotografiile nu
sunt disponibile

*(optional) adunati o pozé a
fiecarui elev din clasa

E cool sa fii amabil

2. Inca nu esti sigur?

Materiale necesare:

* Fisa de lucru: ,Imagini sportive”

* Fisa de lucru: ,Modul in care cuvintele pot schimba o imagine”

* Imagini ale cadrelor didactice si ale personalului din scoala voastra care surprind
rutina lor zilnica. Cu 2-3 saptamani inainte de activitate, veti putea aduna céteva
fotografii digitale sau sa desemnati anumiti elevi sa faca aceste poze fara sa
dezvaluiti rolul lor in aceasta activitate (intotdeauna cu permisiunea subiectilor,
desigur)

« Cautati imagini adecvate varstei din reviste sau surse de stiri daca fotografiile nu
sunt disponibile

* (optional) adunati o poza a fiecarui elev din clasa

Regasiti cateva exemple suplimentare in fisa de lucru ,Modul in care cuvintele pot
schimba o imgine” (pagina _).

Géandeste-te cum ar fi sa primesti sau sa vezi un mesaj care sa includa una dintre
imagini cu comentarii negative. A vedea sau a auzi mesaje negative nu afecteaza
doar persoana din imagine. Poate determina si alte persoane care vadd imaginea sa se
simta inconfortabil.

Ce faci cand primesti mesajul sau fotografia? Ai intotdeauna o optiune. Poti...

+ Alege sa nu distribui imaginea cu altcineva sau...

+ Sa comunici expeditorului ca preferi s nu primesti mesaje menite sa raneasca pe
cineva sau ...

* Sprijini persoana din imagine, anuntand-o ca stii ca imaginea nu este adevarata sau ...

* Toate cele de mai sus.

De asemenea, ai putea trimite un mesaj pozitiv. Nu un raspuns - doar propriul tau
mesaj pozitiv. A vedea sau auzi mesaje pozitive ajutd persoana din imagine si ii poate
determina si pe altii sa se simta bine si sa posteze propriile lor mesaje pozitive.

3. Cineva din scoala noastra
Selectati o fotografie dintr-un set de fotografii ale personalului scolar sau fotografii
furnizate de elevi.

Exersati crearea diferitelor tipuri de comentarii-titlu. Mai intéi inventati cateva
comentarii menite sa faca persoana din fotografie sa se simta fericita sau mandra.
Cate comentarii puteti inventa?

Continuare pe pagina urmatoare —
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Acum sa vorbim despre comentarii amuzante. Exista o diferenta intre a scrie ceva
ce este amuzant din punctul tau de vedere si ceea ce ar putea fi amuzant pentru
persoana din fotografie? Exista o diferenta intre o gluma care este draguta si
amuzanta pentru toatd lumea si o gluma care se amuza pe seama cuiva si care este
»2amuzanta” doar pentru anumite persoane?

Scrieti cateva comentarii ca exemplu pentru cele discutate mai sus, apoi alegem
impreuna céate unul pentru fiecare fotografie, unul care sa fie amuzant si amabil - nu
daunator pentru persoana din fotografie.

Continuati sa exersati folosind imagini cu alte persoane din scoala voastra. Ati gasit
idei noi despre cum putem spune lucruri amabile, uitandu-va la titlurile pe care le-au
scris colegii de clasa?

4. Creati un colaj cu imagini pentru fiecare persoana din clasa voastra, fiecare cu

un comentariu amabil scris pentru fiecare coleg sau colega.

Tine minte

E cool sa fii amabil

Poate fi greu sa-ti dai seama cum se simte cu adevarat cineva cand citesti un mesaj.
Asigura-te ca alegi instrumentul potrivit in comunicarea urmatoare - si ca nu ,citesti
prea mult printre rdnduri” cand cineva iti comunica ceva online. Daca nu esti sigur ce
a vrut sa spuna cu adevarat cealaltd persoanag, cel mai bine te lamuresti discutéand
personal cu ea sau la telefon.

Extensie

Incercati acest experiment. Distribuiti aceastd banda desenata scurta in care toate
cuvintele au fost sterse. Apoi, fiecare elev, lucrand individual, completeaza gandurile
sau conversatia pentru a spune povestea pe care o vad. Comparati rezultatele. Toti au
vazut aceeasi poveste sau au scris aceleasi cuvinte? De ce nu? Ce arata experimentul
despre modul in care folosim cuvintele pentru a oferi un context sau pentru a intelege
ce ,spune” o imagine?
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Fisa de lucru: Activitatea 6

Imagini din sport

W
‘I

e
‘0

Extraordinar!

Te dai mare!

E cool sa fii amabil

Extraordinar!

Te dai mare!
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Fisa de lucru: Activitatea 6

Cum pot cuvintele schimba o imagine
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Cel mai tanar cercetator
din lume
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In sfarsit! Propriul meu telefon!

E cool sa fii amabil
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Cu telefonul vechi si penibil
al mamei :/
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pacient bolnav de cancer <3
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E Cool sa fii amabil: Activitea 7

Interland: Taramul Amabilitatii

Energiile de tot felul sunt contagioase, fie pozitive, fie negative. in cel mai insorit colt al orasului, agresorii
raspandesc negativitate peste tot. Blocheaza si raporteaza agresorii pentru a opri invazia lor si fii bun cu ceilalti
Internauti pentru a restabili natura pasnica a acestui taram.

Deschideti un browser pe desktop-ul/dispozitivul vostru (ex. tabletd) si accesati g.co/TaramulAmabilitatii

Teme de discut,ie Lasa elevii sa joace Taramul Amabilitatii si foloseste intrebarile de mai jos pentru a
sustine discutii suplimentare despre lectiile invatate in joc. Cei mai multi elevi obtin
cea mai buna experienta jucand singuri, dar puteti, de asemenea, saii |asati sa joace

I in perechi. Acest lucru poate fi oportun pentru elevii mai mici.

+ Ce scenariu din Taramul Amabilitatii iti este mai apropiat si de ce?

+ Descrie un moment in care ai luat masuri pentru a raspandi bunatate online.

- In ce situatie ar fi potrivit sa blochezi pe cineva online?

+Tnce situatie ar fi potrivit sa raportezi comportamentul cuiva?

* De ce crezi ca personajul din Taramul Amabilitatii este numit agresor? Descrie
caracteristicile acestui personaj si modul in care actiunile sale afecteaza jocul.

+ Jocul Taramul Amabilitatii a schimbat modul in care intentionezi sa te comporti
fata de ceilalti? Daca da, cum?

E cool sa fii amabil 89


https://g.co/TaramulAmabilitatii

N N R R R R R R N
I SV SV N/ SV S S/ SV SV A
Vi I/ SV S S/ SV S0 S/ S/V SV B
S SV S N/ SV S S/ SV SV S
Vi I/ SV S S/ SV S0 S/ S/V SV B
S SV S S/ SV S S/ SV SV B
Vi I/ SV S S/ SV S0 S/ S/V SV B
S SV S S/ SV S S/ SV SV B
VI SV S S/ SV S0 S/ S/V ) B
S SV S S/ SV S S/ SV SV B
VI SV S S/ SV SV S/ S/V ) B
I SV SV N/ SV S S/ SV SV A
Vi I/ SV S S/ SV S0 S/ S/V SV B
S SV S N/ SV S S/ SV SV S
Vi I/ SV S S/ SV S0 S/ S/V SV B

I R/ S/ S/ SV SV S SV R/ R/
VS S/ S/ S/ SR/ S/ S/ SEY/ S/ S/



Daca ai indoieli,
Intreaba

Definirea si incurajarea unui comportament curajos pe Internet

Prezentarea lectiei

Activitatea 1: Cand sa ceri ajutor
Activitatea 2: Raporteaza si online
Activitatea 3: Ce inseamna sa fii curajos?

Teme

Este important ca toti copiii sa inteleaga ca nu sunt niciodata singuri, mai ales
atunci cand vad un continut online care ii face sa se simta inconfortabil - sau

daca acel continut implica faptul ca ei sau o alta persoana ar putea fi ranita. Nu ar
trebui sa ezite niciodata sa ceara ajutor de la o persoana in care au incredere. De
asemenea, este bine ca ei sa stie si sa inteleaga ca exista diferite modalitati de a fi
curajosi si de a lua masuri, de la a discuta cu cineva despre lucrurile intamplate in
viata reala si pana la utilizarea instrumentelor de raportare online.

Obiective
pentru elevi

v/ Sainteleaga ce tipuri de situatii implica solicitarea ajutorului sau discutii cu un
adult de incredere.

v/ Sa constientizeze ce optiuni de a fi curajosi exista si de ce este important sa-i
implice pe adulti in conversatie.

Standarde
respectate

Daca ai indoieli, intreaba

ISTE Standarde pentru Educatori: 1c, 2c, 33, 3b, 3c, 4b, 53, 5b, 63, 6b, 6d, 7a

ISTE Standarde pentru Elevi 2016: 1c, 2b, 3d, 4d, 6a, 7a, 7b, 7c

AASL Standarde de Tnvétare: l.a.1,1.b.1,1.b.2,1.c.1,1.c.2,1.c.3,1.d.3,1.d.4, Il.a.1, Il.a.2,
1.b.1,11.b.2,11.b.3, Il.c.1, ll.c.2, 11.d.1, 1.d.2, Il.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1,
lll.c.2, ll.d.1,1ll.d.2, IV.a.2,IV.b.3, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2, V.d.3, Vl.a.1,
Vl.a.2,Vl.a.3,VId.1,VI.d.3
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Daca ai indoieli, intreaba
Vocabular

Curajos: Viteaz, indraznet; Nu este neaparat neinfricat, deoarece oamenii sunt mai curajosi atunci cand sunt
speriati sau nervosi, dar decid intotdeauna s& ia masuri pozitive.

Cont compromis: Cont online care a fost preluat de altcineva, astfel incat nu mai aveti controlul complet asupra lui.

Liga elevilor: O comunitate care este o voce mult mai puternica decat aceea a unui singur elev care isi foloseste
vocea pentru a vorbi. Liga elevilor este capacitatea de a actiona si de a produce schimbari; inclusiv protejarea sau
sustinerea unei persoane sau grup de persoane; deseori este privita ca o parte importanta si necesara a calitatii
de cetatean.

Incredere: Convingere puternica ca ceva sau cineva este de incredere, capabil sau pe care te poti baza c&
spune adevarul.
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Daca ai indoieli, intreaba: Activitatea 1

Cand sa ceri ajutor

Un sfat ce apare constant pe parcursul acestor lectii este: Daca elevii aud sau experimenteaza ceva care ii face
sa se simta inconfortabil sau chiar mai mult de atét, incurajati-i sa reclame acest lucru - fiti curajosi si vorbiti cu
cineva de incredere, care va poate ajuta, inclusiv cu mine, profesorul, directorul sau un parinte. Elevii ar trebui sa
ramana cu aceasta idee dupa fiecare lectie, dar pentru a ne asigura inca odata ca au inteles, iata o discutie in
clasa axata pe principiul ,daca ai indoieli, intreaba - discuta cu cineva despre ce te framéanta”. Mai jos, veti gasi o
lista de situatii in care dezbaterea lor poate ajuta cu adevarat.

Nota pentru educatori:

1. Copiii au fost invatati sd nu se ,pdrasca” de atatea generatii incat a devenit o norma sociald, iar expertii in
prevenirea bullying-ului au depus eforturi uriase pentru a-i ajuta pe copii s inteleagd diferenta dintre ,a pari” si ,a
spune” pentru a cere ajutor. Ajutati-va elevii sa inteleagd faptul ca a cauta sprijin atunci cand se intampla lucruri
anormale online nu este ,péara”; este vorba despre obtinerea ajutorului pentru ei sau cei din jurul lor atunci cand sunt

raniti sau in pericol de a fi raniti.

2. Incurajati comunicarea deschisd la clasa si asigurati-i de sprijinul dumneavoastra repetandu-le constant ¢
sunteti intotdeauna acolo pentru a-i ajuta si a le oferi asistentd, pentru a ajuta Liga Elevilor si pentru a raporta
corespunzator orice situatie anormala sau periculoasa.

3. In discutiile de mai jos, de fiecare datd cand elevii impartasesc informatii despre situatiile in care au solicitat
ajutor din partea unui adult, asigurati-va ca tonul conversatiei este unul incurajator, care ii face sa se simta mandri si
curajosi ¢d au luat masuri, mai ales pentru cd au curajul de a vorbi despre aceste lucruri in fata colegilor.

Obiective v/ Sainteleaga ca a cere ajutor pentru ei sau pentru persoanele din jurul lor este
pentru elevi un semn de curaj
v/ Sagandeasca impreuna situatiile in care actiunea de a vorbi cu cineva despre o
amenintare poate ajuta enorm

Sa discutam lata o listd completa a situatiilor cu care v-ati putea confrunta online. Este posibil sa
nu acoperim toate scenariile, dar sper sa ridicati méinile atunci cand ceva din lista
va aminteste de o situatie cu cu v-ati confruntat si sa povestiti ce anume ati facut in
acea situatie, astfel incat sa le putem discuta impreuna.

Tine minte! Poate ca nu pare intotdeauna asa, dar a cere ajutor atunci cand nu esti sigur,
inseamna mult curaj. A cere ajutor, fie pentru tine, fie pentru a oferi sprijin unei alte
persoane aflate in pericol, fie pentru a impiedica un lucru rau sa se intample, este un
act de curaj si inteligenta.

Continuare pe pagina urmatoare —
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Teme de discuti

Daca ai indoieli, intreaba

1. Citeste in gand urmatoarea lista. Gandeste-te daca te-ai confruntat vreodata cu
vreuna din situatiile mentionate mai jos, daca ti-ai dorit vreodata s solicitati ajutor
din partea unui adult in oricare dintre aceste situatii si daca ai solicitat sau nu ajutor.

« Ai avut impresia la un moment dat ca e-mailul sau contul tau a fost compromis.
(Oportunitate de discutie: Ce poti face pentru a imbunatéti securitatea contului tau?)

* Ai nevoie de ajutor pentru a-ti reaminti parola.

* Nu esti sigur daca ceva a fost o inselatorie sau nu, sau ai crezut ca ai putea
fi victima unei inselatorii. (Oportunitate de discutie: Care sunt semnele de
avertizare?)

+ Cineva a incercat sa discute ceva cu tine online, ceva care te-a facut sa te simti
inconfortabil.

+ Ai primit un mesaj sau comentariu ciudat de la o persoana strdina online.
(Oportunitate de discutie: Ce intelegem prin ,ciudat”?)

+ Ai dorit sa discuti despre ceva spus de cineva online, ceva foarte dragut SAU cu
adevarat rautacios.

« Esti ingrijorat pentru ca este posibil sa fi impartasit ceva online care nu ar fi trebuit
sa fie spus. Daca te simti inconfortabil sa povestesti acest eveniment, macar
spune-ne despre ce era, fara sa dai nume; iar daca nu vrei sa impartasesti acest
lucru, cel putin spune-ne ce masuri ai luat.

+ Ai observat ca un coleg se comporta urat cu un alt coleg online.

+ Ai observat pe cineva care ameninta ca va lovi sau va face rau cuiva.

* Cineva a creat un profil fals al unui alt coleg.

- iti faci griji in leg&tura cu un alt coleg deoarece a postat sau a trimis mesaje
nepotrivite. (Oportunitate de discutie: Uneori este greu sa-ti asumi riscul de a-ti
supara prietenul, dar nu este mai importanta siguranta si sdnatatea [ui?)

2. Ridica mana daca vrei sa ne impartasesti ce ai facut (sau nu ai facut) si de ce.
Daca cineva a ales deja subiectul despre care voiai sa vorbesti si tu, vezi daca exista
un alt subiect despre care putem vorbi.

3. Sa dezbatem impreuna situatiile.

Nota pentru educatori:

A avea un grup de elevi sau un grup de lucru in scoald poate fi o modalitate foarte
eficienta de a construi o liga a elevilor in jurul acestui subiect. Daca in scoala dvs.
exista deja o Ligd sau un grup de mentorat, rugati-i pe mentori sa parcurgd scenariile
de mai sus cu elevii mai tineri si sd impartaseasca propriile experiente pentru
depdsirea acestora.
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Daca ai indoieli, intreaba: Activitatea 2

Raporteaza si online

Folositi un dispozitiv (laptop, tabletd, videoproiector, etc.) pentru a le arata elevilor unde sa mearga pentru a raporta
un continut sau comportament necorespunzator in aplicatii. Clasa va lua in considerare diferite tipuri de continut,
va decide daca sa raporteze continutul respectiv si va dezbate de ce e bine sa raportezi aceste lucruri si de ce nu.

Obiective
pentru elevi

v/ 8Sa devina constienti de instrumentele disponibile online pentru raportarea
abuzurilor.
Sa inteleaga cénd sa le utilizeze.

v
v/ Savorbeasca despre: de ce si cand sa raporteze un abuz.

Sa discutam

Atunci cand un continut malitios sau inadecvat apare online, oamenii au la dispozitie
mai multe optiuni pentru a lua masuri. in ultima activitate am vorbit despre cea mai
importanta optiune: aceea de a vorbi cu o persoana in care avem incredere. O alta
optiune este sa raportezi continutul respectiv in aplicatia sau serviciul unde I-ai
gasit, ceea ce te poate ajuta sa stergi continutul. Este important sa te obisnuiesti sa
folosesti instrumentele de raportare online.

Elevii ar trebui sa se obisnuiasca sa faca o captura de ecran a conversatiilor sau
activitatilor considerate daunatoare sau suspecte inainte de a utiliza instrumentele
de blocare si raportare (ceea ce permite obtinerea unei dovezi, a unei inregistrari

a continutului ce va deveni ulterior inaccesibil). Astfel se asigura ca adultii de
incredere cu care discuta ulterior pot vedea ce s-a intamplat, ceea ce ii ajuta pe
acestia in rezolvarea acestei situatii.

Activitate

/

Materiale necesare:

*Fisa de lucru:
,Reporteaza si online!”

Daca ai indoieli, intreaba

1. Aflati cum sa raportati o problema

Utilizati cat mai multe dispozitive la care are acces clasa dvs. Daca sunt doar cateva,
impartiti clasa in grupuri. impreund, identificati toate instrumentele accesibile, in

cel putin trei conturi legate de activitati scolare, pentru raportarea continutului sau
comportamentului necorespunzator. (Daca exista un singur dispozitiv sau computer
in sald, stabiliti grupuri de elevi care, rand pe rand, sa utilizeze dispozitivul respectiv
pentru a identifica instrumentele de raportare).

2. Parcurgeti scenariile
La nivelul intregii clase, parcurgeti toate cele 7 scenarii prezentate in Fisa de lucru.

3. Tu ai raporta acest continut?
Rugati elevii sa ridice mainile daca ei considera ca respectivul continut ar trebui
raportat; apoi rugati-i sa ridice méinile daca ei considera ca nu ar trebui raportat.

Continuare pe pagina urmatoare —
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4. Daca da, de ce?
Rugati pe cineva care a optat pentru a raporta sa explice clasei de ce a luat aceasta
decizie si faceti acelasi lucru cu o persoana care a luat decizia de a nu raporta.

Nota: Rar existad un singur rdspuns sau o singurd abordare corectd. Asigurati-va ca
intreaga clasé stie acest lucru inainte de inceperea discutiei.

Tine minte!

Daca ai indoieli, intreaba

Majoritatea aplicatiilor si serviciilor au instrumente pentru raportarea si/sau
blocarea continutului necorespunzétor si daca folosim aceste instrumente, ele pot
ajuta persoanele implicate, comunitatea sau platformele in sine sa se dezvolte
pozitiv. Inainte de a bloca sau de a raporta un continut inadecvat, este intotdeauna
recomandat s& faci o captura de ecran, astfel incat sa ai o dovada a situatiei.
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Fisa de lucru: Activitatea 2

Raporteaza si online!

Cititi fiecare scenariu de mai jos si ridicati mana pentru a spune daca l-ati raporta in aplicatia sau serviciul utilizat.
Explicati de ce ati raporta si de ce nu. Explicati de ce ati ales aceasta optiune, apoi discutati alegerile respective la
nivel de clasa.

Nota: Toata lumea ar trebui sd stie ca rareori exista o singurd alegere corectd, motiv pentru care discutiile sunt
extrem de utile. Nimeni nu trebuie sa se simta inconfortabil cu optiunea aleasa. Nici adultii nu stiu intotdeauna cénd
sau cum sd raporteze.

Situat,ia 1 Un elev posteaza o fotografie de grup intr-un cont public si urasti felul in care arati in
acea fotografie. Ai raporta fotografia sau nu? Cum raspunzi acestei situatii?

Situat,ia 2 Cineva creeaza un cont fals al unui alt coleg pe care il cunoasteti folosind numele
si fotografia lor. A transformat fotografia respectiva intr-un meme si a desenat o
mustata si alte trasaturi ciudate ale fetei, transformand fotografia intr-o gluma. Ai
raporta contul sau nu?

Situat,ia 3 Un elev creeaza un cont fals cu numele scolii tale ca nume de utilizator si posteaza
fotografiile elevilor si comentarii publice despre fiecare. Unele dintre comentariile
destinate elevilor sunt rautacioase; altele sunt pozitive. Raportezi doar comentariile
malitioase, doar contul fals sau ambele?

Situat,ia 4 Vizionezi un videoclip cu desene animate si dintr-o data apare un continut ciudat,
care cu siguranta nu este potrivit pentru copii si te face s& te simti inconfortabil. I
raportezi sau nu?

Situat,ia 5 Cineva posteaza foarte multe comentarii rautacioase despre un alt elev din scoala
ta fara a-i folosi neaparat numele, dar ai senzatia ca stii despre cine este vorba. Ai
raporta aceste comentarii sau nu?

Situat,ia 6 Intr-o seard, observi ca un elev a facut un comentariu online, spunand cé se va bate
a doua zi cu un alt elev in sala de sport, sau la cantina. Raportezi acel comentariu
online sau nu? Raportezi unui profesor sau directorului a doua zi dimineata sau nu?
Sau amandoua?

Situat,ia 7 Joci un joc online cu prietenii si deodatd, o persoana care nu face parte din grupul
tau de jucatori incepe o conversatie cu tine. Nu spune lucruri urate, dar nu cunosti
aceasta persoana. O ignori sau o raportezi?
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Daca ai indoieli, intreaba: Activitatea 3

Ce inseamna sa fii curajos?

Elevii numesc pe cineva care a facut ceva ce ei considera a fi curajos. Sunt rugati sa aprofundeze alegerea lor si
sa examineze propriile convingeri legate de ce anume inseamna sa ai curaj.

Nota pentru educatori:

Stim cu totii cd gandirea oamenilor poate fi influentatd de mass-media. Deci, pentru a ajuta elevii sd constientizeze
acest lucru, incurajati-i sd dezbatd acest aspect impreuna - sa gandeasca cu voce tare, impreund, despre cum se
intampla acest lucru.

lata céteva lucruri importante pe care le puteti lua in considerare:

* Ideile noastre sunt modelate de tot ceea ce vedem, auzim si citim.

* Interpretam ceea ce vedem prin prisma propriilor noastre experiente, asadar putem interpreta complet diferit
acelasi mesaj media.

« Invéatam la fel de multe (uneori mai multe) din imagini, precum si din cuvinte.

- Alfabetizarea media ajutd la combaterea stereotipurilor ajutdndu-ne sa constientizdm (si sd combatem) tiparele
- in special repetarea lor. De exemplu, dacad toti eroii pe care ii vedem sunt barbati, s-ar putea s& credem c4& doar
barbatii pot fi eroi - chiar dacd nimeni nu ne spune vreodata ca femeile nu pot fi eroi (absenta informatiilor este
ceva de urmdrit de asemenea).

Obiective v/ Sa se gandeasca la ce inseamna sa fii curajos, inclusiv ce inseamna sa fim
pentru elevi curajosi cand suntem online.
+/ Saidentifice sursa (sursele) convingerilor lor despre ce inseamna s fii curajos.
+/  Sa se obisnuiasca sa se intrebe: “Ce ascunde sau ce nu spune?”

Sa discutam Cand te gandesti s fii curajos, te gandesti la supereroii din filme? Sau la pompieri?
Acestea sunt exemple minunate, dar este important sa ne amintim ca si noi putem
fi curajosi.

Activitate 1. Astézi vom vorbi despre ce inseamna si fii curajos
Pe o foaie de hartie, scrieti numele (sau profesia daca nu cunosti numele) unei

I persoane - reale sau fictive, care trdieste acum sau din istorie - care a facut ceva ce

W

crezi ca este curajos. Nu aratati nimanui ceea ce ati scris... inca.
Materiale necesare:

Vezi pagina urmdtoare 2. A fost usor sau dificil s3 va ganditi la cineva?

Ridicati-va daca credeti ca a fost usor. Daca a fost greu, de ce credeti asta? Vorbim
despre a fi foarte curajosi tot timpul, sau din cand in cand? De obicei, unde vedeti sau
auziti informatii despre oameni care fac lucruri curajoase?

Continuare pe pagina urmatoare —
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+0 foaie si un instrument de
scris pentru fiecare eley;

+0 modalitate de a scrie si
afisa o lista, astfel incat sa
fie vazuta de intreaga clasa;

+3 Etichete de mari
dimensiuni, cu scris mare,
astfel incat sa poata fi citite
de intreaga clas3, cate una
pentru fiecare categorie:
,Un personaj vazut la tv”
(nu o persoana reald);
,0 persoana pe care o
cunosc personal”; ,Cineva
despre care am auzit”
(din istorie sau stiri).

Inainte de a incepe, puneti
céte o etichetd in 3 colturi
diferite ale clasei.

Daca ai indoieli, intreaba

3. Marea dezvaluire
Acum puteti dezvalui ce persoana sau personaj ati ales mergand in coltul cu
eticheta care se potriveste tipului de persoana pe care ati ales-o.

Sa discutam. Observati cati dintre voi au numit un personaj din media sau chiar o
persoana reald dar pe care ati cunoscut-o doar prin intermediul media (cum ar fi
o carte sau un film). Ce va spune asta despre de unde vin convingerile voastre si
despre ce inseamna pentru voi sa fiti curajosi?

Mass-media trebuie sa castige bani si asta inseamna ca are nevoie ca foarte multi
dintre noi sa-i acordam atentie. Ne prezinta cele mai dramatice, pline de actiune si
de vitejie situatii. Deci vedem o multime de povesti cu supereroi si soldati. Acestea
pot fi exemple grozave, dar cu siguranta nu spun intreaga poveste, nu?

Este intotdeauna mult mai inteligent sa te intrebi: ,Ce anume nu imi spun? Ce au
exclus din poveste?”

Ce alte exemple de vitejie exista? Unde ati mai ai aflat despre ce inseamna sa fii
curajos?

4. A dezvalui mai mult

in grupurile in care v aflati acum, explicati motivele alegerilor voastre: ce anume v-a
facut sa considerati ca persoana respectiva este curajoasa? Exista diferente intre
actiunile curajoase pe care le fac oamenii reali si cele ale personajelor inventate
(supereroi, etc.)? Daca da, care sunt aceste diferente?

Dupa cateva minute alocate dezbaterilor de grup, reuniti clasa si - pe tabla sau alt
suport - notati observatiile lor.

Sa ne gandim la urmatoarele:

* A numit cineva o persoana care a salvat alte persoane de un pericol fizic? (Ridicati
mana daca raspunsul este ,da” |a fiecare intrebare.)

* A numit cineva o persoana care a aparat pe cineva care a fost agresat sau hartuit?
Majoritatea dintre noi credem ca a salva pe cineva de pericolul de fi ranit fizic, mai
ales daca salvarea ar presupune riscul ca salvatorul sa fie ranit la randul lui, este un
act de curaj.

+ Ce parere ai despre a salva pe cineva de riscul de a-i fi ranite sentimentele, sau de a
fi bun si de a acorda sprijin unei persoane careia sentimentele i-au fost deja ranite?
Este acest lucru un act de curaj?

Ridica méana daca imi poti povesti despre cineva care a fost curajos in acest alt mod
sau daca ai un alt tip de comportament curajos la care te-ai gandit.

Continuare pe pagina urmatoare —
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Optional: impartiti clasa din nou in trei zone, dar de data aceasta vom avea:
a) Persoana de pe hartia mea este fatd/femeie.

b) Persoana de pe hartia mea este baiat/ barbat.

c) Persoana de pe hartia mea nu se identifica ca fiind barbat sau femeie.

Cand te gandesti la cuvantul ,curajos”, te gandesti la un barbat sau un baiat?
O femeie sau o fata? Cum arata vitejia femeilor/fetelor? Este altfel decat vitejia
barbatilor/baietilor? De ce crezi asta?

5. Discutati despre ce este nevoie pentru a fi curajos

Priviti cu atentie lista proprie rezultata legat de ceea ce este nevoie pentru a fi

curajos. Discutati:

+ Va puteti imagina facand oricare dintre lucrurile din lista?

+ Va puteti gandi la o situatie in care a fi bun este un act de curaj?

* Dar online (sau la un telefon) - va puteti gandi la modalitati prin care puteti fi
curajos in mediul online?

Tine minte!

Daca ai indoieli, intreaba

Curajul inseamna sa-ti asumi riscuri pentru a ajuta oamenii - in toate felurile. Mass-
media poate modifica modul in care gandim despre ceea ce inseamna sa fii curajos,

dar mass-media nu prezinta intotdeauna toate posibilitatile. Asadar, ajuta sa ne

intrebam: ,Ce nu arata?” Cand suntem online, trebuie, de asemenea, sa ne gandim
sa ne asumam riscuri pentru a salva oamenii aflati in pericolul de a fi raniti. Cu totii

putem alege sa fim curajosi.
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